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 الأمن والشبكات

Security and Networking 
 

تعتبر الشبكات أحد الركائز الأساسية التي تدعم أنظمة المعلومات في العصر الرقمي. فهي تتيح التواصل وتبادل 

في إطار مؤسسة أو عبر الإنترنت. ومع تزايد الاعتماد على التكنولوجيا في البيانات بين الأجهزة المختلفة، سواء كانت 

 الحياة اليومية، يبرز أهمية الأمان الشبكي كعنصر حيوي في حماية المعلومات والموارد.

يمثل الأمن في الشبكات مجموعة من الممارسات والتقنيات التي تهدف إلى حماية الشبكات من التهديدات المحتملة 

الهجمات السيبرانية، والبرامج الضارة، والاختراقات. فمع تزايد وتعقيد التهديدات، أصبح من الضروري فهم كيفية مثل 

يتطلب بناء شبكة آمنة استراتيجيات متعددة تشمل التشفير، التحكم  تأمين الشبكات لضمان سلامة البيانات وسرية المعلومات.

ضافة إلى التوعية والتدريب المستمر للمستخدمين. لذا، فإن فهم أساسيات في الوصول، واستخدام جدران الحماية، بالإ

شبكات الحاسوب وأمنها يعد خطوة أساسية نحو إنشاء بيئات عمل آمنة وموثوقة تساهم في تعزيز الإنتاجية وتحقيق الأهداف 

 المؤسسية.

 

 ?What is a network                                                                    . ما هي الشبكة؟1

الشبكة هي مجموعة من الأجهزة المتصلة التي يمكنها التواصل مع بعضها البعض لمشاركة الموارد والمعلومات. 

تشمل هذه الأجهزة أجهزة الكمبيوتر، والخوادم، والمحولات، والموجهات، وغيرها من الأجهزة. يمكن أن تكون الشبكات 

تتكون  ( إلى الشبكات العالمية مثل الإنترنت.LANلاسلكية، وتتفاوت في الحجم من الشبكات المحلية الصغيرة )سلكية أو 

 شبكة الحاسوب من عدة مكونات رئيسية، تشمل:

 (:Hardware) الأجهزة 1.1

 .أجهزة الكمبيوتر: الأجهزة التي تستخدمها لتشغيل التطبيقات وتخزين البيانات 

  قوية تقدم خدمات وموارد للمستخدمين الآخرين في الشبكة.الخوادم: أجهزة 

 ( الأجهزة الشبكية: مثل الموجهاتRouters( والمحولات )Switches( والنقاط اللاسلكية )Access Points )

 التي تسهل الاتصال بين الأجهزة.

 (:Softwareالبرمجيات ) 1.2

 ( أنظمة التشغيلOperating Systems التي تدير ).الأجهزة 

 ( برامج الشبكةNetwork Software.التي تسمح بإدارة الشبكة وتحليل الأداء ) 

 ( البروتوكولاتProtocols:)  مجموعة من القواعد والمعايير التي تحدد كيفية تبادل البيانات بين الأجهزة. ومن

 (.TCP( وبروتوكول نقل المعلومات )IPأشهرها بروتوكول الإنترنت )
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 Types of networks                                                                  الشبكات. أنواع 2

 يمكن تصنيف الشبكات إلى عدة أنواع بناءً على نطاقها وحجمها وبنيتها:

 (: LANالشبكة المحلية ) 2.1

طقة جغرافية محدودة، مثل هي مجموعة من أجهزة الكمبيوتر والأجهزة الأخرى المتصلة ببعضها البعض ضمن من

منزل، مكتب، أو مبنى. تتميز الشبكات المحلية بالسرعات العالية في نقل البيانات وانخفاض تكلفة الاتصال، حيث تكون 

 تتميز الشبكة المحلية بعدة خصائص، منها: .Wi-Fiالأجهزة مترابطة من خلال كابلات أو عبر تقنية 

 :السرعة ( عادةً ما توفر الشبكات المحلية سرعات نقل بيانات أعلى من الشبكات الواسعةWAN لأنها لا تتطلب )

 مسافات طويلة لنقل البيانات.

 :تكلفة إنشاء شبكة محلية أقل مقارنة بالشبكات الأوسع، وذلك بفضل المعدات المستخدمة وتوزيع الشبكة. التكاليف 

 :يمكن إدارة الأمان بسهولة أكبر في الشبكات المحلية، حيث يمكن التحكم في الوصول إلى البيانات  الأمان

 والموارد.

 :تتيح الشبكات المحلية مشاركة الموارد مثل الطابعات، الملفات، والاتصال بالإنترنت بين الأجهزة  المشاركة

 المتصلة.

مثل الشركات، المدارس، والمنازل لتمكين التعاون والتواصل الفعال بين تستخدم الشبكات المحلية في العديد من التطبيقات، 

 المستخدمين.

 

 
 

 

 

 (: WANالشبكة الواسعة ) 2.2

( هي نوع من الشبكات التي تغطي مناطق جغرافية واسعة، مثل المدن، الدول، أو حتى WANالشبكة الواسعة )

في مواقع مختلفة، مما يتيح تبادل البيانات والمعلومات عبر ( LANsلربط الشبكات المحلية ) WANsالقارات. تسُتخدم 

 وهي تتميز بالخصائص التالية: مسافات طويلة.

مساحات أكبر بكثير من الشبكات المحلية، مما يسمح بالتواصل بين المواقع  WANsالنطاق الجغرافي: تغطي  .1

 البعيدة.
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تشمل خطوط الاتصال، الأقمار الصناعية، والألياف عادةً على بنية تحتية معقدة  WANsالبنية التحتية: تعتمد  .2

 الضوئية.

يمكن أن يكون مكلفًا، بسبب الحاجة إلى معدات متطورة وخدمات اتصال عالية  WANsالتكلفة: إن إنشاء وصيانة  .3

 السرعة.

 IPمجموعة متنوعة من البروتوكولات لتسهيل الاتصال، مثل بروتوكولات  WANsالبروتوكولات: تستخدم  .4

 .TCPو

 :مكوناتللشبكة الواسعة العديد من ال

 (: تسُتخدم لتوجيه البيانات بين الشبكات المختلفة في نطاق واسع.Routersالموجهات ) .1

(: تقوم بتحويل الإشارات الرقمية إلى إشارات تناظرية، مما يتيح الاتصال عبر خطوط Modemsالمودمات ) .2

 الهاتف أو الكابل.

 أجهزة الكمبيوتر التي تستخدمها المؤسسات لإنجاز الأعمال اليومية.(: Workstationsمحطات العمل ) .3

 ، والتي توفر وسائط الاتصال بين المواقع.Wi-Fi، وDSLالخطوط السلكية واللاسلكية: تشمل الألياف الضوئية،  .4

 :WANالاستخدامات الشائعة لشبكات من 

 مختلفة.الشركات متعددة الجنسيات: لربط المكاتب والفروع في دول  .1

 توصيل الإنترنت: الاتصالات بين مزودي خدمة الإنترنت ومراكز البيانات. .2

 الشبكات الحكومية: لتسهيل التواصل بين مختلف الوكالات الحكومية. .3

في تحسين كفاءة العمليات التجارية وتوفير وسائل التواصل من مواقع بفواصل زمنية طويلة، مما  WANتساعد شبكات 

 والمشاركة بين الفرق المختلفة.يعزز من التعاون 

 

 

 (: MANالشبكة الحضرية ) 2.3

( ولكن LAN( هي نوع من الشبكات التي تغطي منطقة جغرافية أكبر من الشبكة المحلية )MANالشبكة الحضرية )

لربط عدة مباني أو مواقع داخل مدينة أو منطقة حضرية،  MANs(. عادةً ما تسُتخدم WANأصغر من الشبكة الواسعة )

 : خصائص الشبكة الحضريةومن  مما يسمح بتبادل البيانات والموارد بين هذه المواقع.

عادةً مناطق حضرية مثل المدن أو المجمعات الكبيرة، مما يسهل الاتصال بين  MANsالنطاق الجغرافي: تغطي  .1

 ددة.عدة مواقع ضمن حدود جغرافية مح
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سرعات نقل بيانات عالية مقارنة بالشبكات الواسعة، مما يجعلها مثالية لتطبيقات  MANsالأداء العالي: توفر  .2

 تحتاج إلى عرض نطاق ترددي كبير.

التكامل: تسمح بدمج الشبكات المحلية المتعددة، مما يسهل إدارة البيانات وتبادل المعلومات بين المؤسسات  .3

 المختلفة.

 بسهولة لتلبية احتياجات الشركات أو المؤسسات التي تنمو أو تتغير. MANsكن توسيع المرونة: يم .4

 تشتمل بنية شبكة المنطقة الحضرية عادةً على عدة مكونات رئيسية:

 الأجهزة الشبكية: تتضمن الموجهات والمحولات والنقاط اللاسلكية، والتي تسهل الاتصال بين الأجهزة المختلفة. .1

، والاتصالات اللاسلكية، التي توفر وسائط Ethernetخطوط الاتصال: تشمل الألياف الضوئية، وكابلات  .2

 الاتصال الأساسية.

 محطات العمل: أجهزة الكمبيوتر والأجهزة التي تستخدمها المؤسسات للوصول إلى الشبكة. .3

 الخوادم: تقدم خدمات وموارد للمستخدمين داخل الشبكة. .4

 :MANالاستخدامات الشائعة لشبكات هناك العديد من 

اتصالاً عالي السرعة للشركات، مما يتيح الاتصال السلس بين مواقع المكاتب  MANsاتصال الشركات: توفر  .1

المتعددة ومراكز البيانات والخدمات السحابية. وهذا يسهل التعاون الفعال ومشاركة البيانات والوصول إلى الموارد 

 داخل بيئات الشركة.

دورًا حاسمًا في ربط المدارس والكليات والجامعات، مما يتيح الوصول إلى  MANsالمؤسسات التعليمية: تلعب  .2

أنظمة  MANsالموارد التعليمية ومنصات التعلم عبر الإنترنت والأدوات التعاونية. بالإضافة إلى ذلك، تدعم 

 والخدمات الإدارية. الاتصالات على مستوى الحرم الجامعي، والبنية التحتية الأمنية،

دورًا أساسيًا في تسهيل الاتصالات وتبادل البيانات بين الوكالات الحكومية  MANsالخدمات الحكومية: تلعب  .3

والمرافق العامة وخدمات الطوارئ داخل منطقة العاصمة. تدعم هذه الشبكات وظائف حيوية مثل السلامة العامة، 

 نية.وإدارة النقل، وخدمات الحكومة الإلكترو

تبادل المعلومات الأساسية داخل المناطق السكنية، وتمكين السكان من الوصول إلى السجلات الصحية  MANsتسهل 

(، وبيانات التصوير الطبي، والمعلومات الصحية في الوقت الحقيقي. وهذا يدعم خدمات الرعاية الصحية EHRsالإلكترونية )

بفضل هذه الشبكات،  د التعاونية بين مقدمي الرعاية الصحية داخل المجتمع.الفعالة، واستشارات التطبيب عن بعد، والجهو

يمكن لمختلف المؤسسات والأفراد في المناطق الحضرية الاستفادة من الوصول السريع والفعال إلى البيانات والخدمات، 

 مما يعزز من قدرة المدن على العمل بشكل أكثر كفاءة.
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 (: PANالشبكة الشخصية ) 2.4

هي نوع من الشبكات التي تغطي منطقة صغيرة جدًا، عادةً ما تكون ضمن نطاق يصل إلى  (PAN) الشبكة الشخصية

بضعة أمتار. تسُتخدم لتوصيل الأجهزة الشخصية مثل الهواتف الذكية، والأجهزة اللوحية، وأجهزة الكمبيوتر المحمولة، 

مثالية للاستخدامات اليومية حيث يكون الاتصال بين الأجهزة  PAN والطابعات، وغيرها من الأجهزة الإلكترونية. تعُتبر

 :خصائص الشبكة الشخصيةمن  .قريبًا

عادةً في بيئات صغيرة مثل المنازل أو المكاتب، حيث تتيح الاتصال  PANsالنطاق الجغرافي المحدود: تسُتخدم  .1

 بين الأجهزة القريبة.

 يل الأجهزة بسرعة وسهولة دون الحاجة إلى بنية تحتية معقدة.البساطة: تتطلب إعدادًا بسيطًا، حيث يمكن توص .2

، مما يسهل التواصل بين Wi-Fi Directو Bluetoothالتوافق: تدعم العديد من البروتوكولات والتقنيات، مثل  .3

 مجموعة متنوعة من الأجهزة.

 رة.المرونة: يمكن توسيع الشبكة بسهولة عن طريق إضافة أجهزة جديدة دون تعقيدات كبي .4

 على العديد من المكونات: الشبكة الشخصيةوتشتمل 

 الأجهزة: تشمل الهواتف الذكية، والأجهزة اللوحية، وأجهزة الكمبيوتر المحمولة، والطابعات، وغيرها. .1

 ، التي تسمح بتبادل البيانات بين الأجهزة.Wi-Fiو Bluetoothتقنيات الاتصال: مثل  .2

 الاتصال بين الأجهزة وتسهيل تبادل البيانات.البرمجيات: التطبيقات التي تدعم  .3

 PAN: الاستخدامات الشائعة لشبكاتهناك العديد من 

( تبادل الملفات بين الأجهزة القريبة بسرعة وسهولة. يمكن PANتتيح الشبكات الشخصية ): تبادل الملفات .1

الكمبيوتر المحمولة دون الحاجة للمستخدمين نقل الصور، والمستندات، والموسيقى بين الهواتف الذكية وأجهزة 

 إلى إنترنت.

-Wiأو  Bluetoothباستخدام تقنيات مثل  PANيمكن ربط الطابعات بالأجهزة عبر : الاتصال بأجهزة الطباعة .2

Fi.هذا يسمح للمستخدمين بطباعة المستندات من أجهزة متعددة دون الحاجة إلى كابلات . 

الأجهزة الذكية في المنازل، مثل الإضاءة الذكية، وأنظمة الأمان،  لربط PANsتسُتخدم : توصيل الأجهزة الذكية .3

 وأجهزة التحكم في درجة الحرارة. يمكن التحكم بهذه الأجهزة من خلال الهواتف الذكية أو الأجهزة اللوحية.

ات أثناء تسُتخدم الشبكات الشخصية في البيئات المكتبية لتسهيل مشاركة البيان: تبادل البيانات في الاجتماعات .4

 الاجتماعات. يمكن للمشاركين توصيل أجهزتهم بسرعة لعرض المحتوى أو مشاركة الملفات.

للتحكم عن بعُد في الأجهزة، مثل استخدام الهاتف الذكي كجهاز تحكم عن  PANsيمكن استخدام : التحكم عن بعد .5

 بعد للتلفزيون أو أجهزة الألعاب.

م الأجهزة القابلة للارتداء، مثل الساعات الذكية وأجهزة قياس اللياقة البدنية، تستخد :تطبيقات الصحة واللياقة البدنية .6

PANs .لتبادل البيانات مع الهواتف الذكية، مما يساعد المستخدمين على تتبع صحتهم ونشاطهم 

، مثل مشاركة اتصال بيانات الهاتف PANيمكن لبعض الأجهزة الاتصال بالإنترنت عبر  :الاتصال بالإنترنت .7

 الذكي مع الكمبيوتر المحمول أو الأجهزة اللوحية.

تتيح الشبكات الشخصية توصيل أجهزة الألعاب معًا للألعاب متعددة اللاعبين دون : الألعاب متعددة اللاعبين .8

 الحاجة إلى شبكة إنترنت خارجية، مما يوفر تجربة لعب سلسة.

ت الاتصال للأفراد في البيئات الصغيرة. بفضل سهولة الاستخدام ( حلاً مثاليًا لتلبية احتياجاPANتعتبر الشبكة الشخصية )

في الحياة اليومية لتسهيل تبادل المعلومات والموارد. ومع ذلك، يجب الانتباه إلى قضايا الأمان  PANsوالمرونة، تسُتخدم 

 والتداخل لضمان تجربة استخدام سلسة وآمنة.
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 (: SANشبكة التخزين ) 2.5

( هي شبكة متخصصة تسُتخدم لتوفير الوصول إلى تخزين البيانات على مستوى الكتل، مما SANشبكة التخزين )

مثالية للبيئات التي تتطلب معالجة كميات  SANsيسمح للأجهزة في الشبكة بالاتصال وتحسين أداء نقل البيانات. تعُتبر 

 ائصها:ومن خص كبيرة من البيانات، مثل مراكز البيانات والتطبيقات المؤسسية.

 سرعات نقل بيانات عالية، مما يحُسن من أداء التطبيقات التي تعتمد على التخزين. SANsالأداء العالي: توفر  .1

 بسهولة لتلبية احتياجات التخزين المتزايدة من خلال إضافة وحدات تخزين جديدة. SANsالمرونة: يمكن توسيع  .2

 مركزي، مما يسُهل عمليات النسخ الاحتياطي والاستعادة.التحكم المركزي: تسمح بإدارة تخزين البيانات بشكل  .3

 iSCSIو FC (Fibre Channel)بروتوكولات متعددة مثل  SANsالدعم للعديد من البروتوكولات: تدعم  .4

(Internet Small Computer Systems Interface) وFCoE (Fibre Channel over Ethernet). 

 :مكونات شبكة التخزين

( التي تسُتخدم لتخزين SSDمثل محركات الأقراص الصلبة والأقراص الصلبة السريعة ) وحدات التخزين: .1

 البيانات.

 الموجهات والمحولات: تستخدم لتوجيه حركة البيانات بين الأجهزة المختلفة في الشبكة. .2

 الخوادم: الأجهزة التي تتصل بشبكة التخزين لتبادل البيانات. .3

 التي تسُتخدم لتوصيل الأجهزة. Ethernetوئية وكابلات الخطوط السلكية: مثل الألياف الض .4

 الفوائد:لديها العديد من  شبكة التخزينان 

ً لتطبيقات مثل قواعد البيانات والتطبيقات المؤسسية التي تتطلب وصولاً  SANsتحسين الأداء: توفر  .1 أداءً عاليا

 سريعاً إلى البيانات.

 شكل فعال، مما يقُلل من الحاجة إلى تخزين محلي على الخوادم.توفير المساحة: تسُاعد في إدارة التخزين ب .2

عمليات النسخ الاحتياطي والتعافي من الكوارث، حيث يمكن تخزين النسخ  SANsنسخ احتياطي موثوق: تسهل  .3

 الاحتياطية في موقع مركزي.

 د من توافر البيانات.من تنفيذ تقنيات مثل النسخ المتماثل والتكرار، مما يزي SANsزيادة التوافر: تمُكن  .4

( حلاً فعالًا لتلبية احتياجات التخزين في البيئات التي تتطلب أداءً عالياً وموثوقية كبيرة. SANتعتبر شبكة التخزين )

بشكل واسع في مراكز البيانات والتطبيقات المؤسسية.  SANsبفضل مرونتها وقدرتها على تحسين أداء نقل البيانات، تسُتخدم 

 ومع ذلك، من المهم مراعاة التكاليف والتعقيدات المرتبطة بها لضمان تحقيق الفوائد المرجوة.
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 Basic network components                                        . مكونات الشبكة الأساسية3

الأعمدة الأساسية في عالم التكنولوجيا الحديثة، حيث تسهم في تسهيل الاتصال وتبادل تعُتبر الشبكات أحد 

المعلومات بين الأجهزة. لفهم كيفية عمل الشبكات بفعالية، من الضروري التعرف على المكونات الأساسية التي تشكل هذه 

والأجهزة الطرفية، وكل عنصر يلعب دورًا  الشبكات. تشمل هذه المكونات الأجهزة، البرمجيات، البروتوكولات، الخطوط،

 مهمًا في تحسين الأداء وضمان الاتصال السلس.

تتفاعل المكونات المختلفة مع بعضها البعض لتكوين نظام متكامل يسمح بنقل البيانات بسلاسة وأمان. من 

دارة، تساهم كل هذه العناصر في الموجهات والمحولات التي تدير حركة البيانات، إلى البرمجيات التي تدعم التشغيل والإ

تعزيز فعالية الشبكة وكفاءتها. مع تزايد الاعتماد على الشبكات في مختلف المجالات، يصبح فهم هذه المكونات أكثر أهمية 

 فهم المكونات الأساسية للشبكة ضروري لبنائها وصيانتها:ان  لضمان بناء شبكات موثوقة وقابلة للتوسع.

 

 (: Routerالموجه ) 3.1

( هو جهاز شبكي يسُتخدم لتوجيه حركة البيانات بين الشبكات المختلفة. يقوم بتحديد أفضل Routerالموجه )

( والشبكات الواسعة LANsمسار للبيانات أثناء انتقالها من جهاز إلى آخر، مما يسهل الاتصال بين الشبكات المحلية )

(WANs.مثل الإنترنت ) 
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 وظائف الموجه 
الخاص بالبيانات الواردة ويحدد المسار الأفضل لنقلها إلى  IPتوجيه البيانات: يقوم الموجه بتحليل عنوان  .1

 وجهتها.

 ربط الشبكات: يربط بين شبكات مختلفة، مثل ربط شبكة محلية بشبكة واسعة أو الإنترنت. .2

 ويحسن أداء الشبكة. إدارة حركة المرور: يعمل على تنظيم حركة البيانات، مما يقلل من الازدحام .3

 ( لحماية الشبكة من التهديدات السيبرانية.Firewallsتوفير الأمان: يمكن أن يتضمن الموجه جدران حماية ) .4

 على الأجهزة المتصلة بالشبكة، مما يسهل عملية الاتصال. IP: يقوم بتوزيع عناوين IPتوزيع عناوين  .5

 أنواع الموجهات 
 المنازل لتوفير اتصال بالإنترنت لأجهزة متعددة.الموجهات السكنية: تسُتخدم في  .1

 الموجهات التجارية: تسُتخدم في المؤسسات لتوفير اتصالات متعددة بين الشبكات المختلفة. .2

( لتوجيه حركة البيانات ISPs(: تسُتخدم في مزودي خدمات الإنترنت )Core Routersالموجهات الأساسية ) .3

 في الشبكات الكبيرة.

 مكونات الموجه 
 وحدات المعالجة: تتولى معالجة البيانات وتوجيهها. .1

 واجهات الشبكة: نقاط الاتصال التي تربط الموجه بالشبكات المختلفة. .2

 ذاكرة التخزين: تسُتخدم لحفظ المعلومات المتعلقة بالمسارات والأداء. .3

 البرمجيات: الأنظمة التي تدير وظائف الموجه وتساعد في توجيه البيانات. .4

 خدام الموجهفوائد است 
 تحسين الكفاءة: يساهم في تحسين سرعة وكفاءة نقل البيانات بين الشبكات. .1

 زيادة الأمان: يوفر طبقة إضافية من الأمان من خلال جدران الحماية وإعدادات الأمان. .2

 سهولة الإدارة: يسمح بإدارة شبكة معقدة من خلال واجهات سهلة الاستخدام. .3

 سهولة من خلال إضافة المزيد من الأجهزة أو الشبكات.التوسع: يدعم توسيع الشبكة ب .4

يعُتبر الموجه عنصرًا أساسيًا في بنية الشبكة، حيث يلعب دورًا حيويًا في توجيه البيانات بين الشبكات المختلفة. 

 بفضل وظائفه المتعددة، يسُهم الموجه في تحسين أداء الشبكة وضمان اتصال آمن وموثوق بين الأجهزة.

 (: Switchالمحول ) 3.2

( وتوجيه البيانات بينها. LAN( هو جهاز شبكي يسُتخدم لربط عدة أجهزة ضمن شبكة محلية )Switchالمحول )

يقوم المحول بفلترة وإعادة توجيه البيانات إلى الأجهزة الصحيحة، مما يعزز كفاءة الشبكة ويساعد في تحسين أداء نقل 

 البيانات.
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 وظائف المحول 
، ويحول البيانات إلى المنفذ MACتوجيه البيانات: يقوم المحول بتحديد الجهاز المستهدف بناءً على عنوان  .1

 المناسب، مما يقلل من الازدحام.

زيادة عرض النطاق الترددي: يسمح بتوصيل عدة أجهزة في نفس الوقت دون التداخل، مما يزيد من سرعة نقل  .2

 البيانات.

 ( وزيادة سرعة نقل المعلومات بين الأجهزة المتصلة.Latencyتقليل زمن الانتظار ) تحسين الأداء: يساهم في .3

)الشبكات المحلية الافتراضية( لزيادة الأمان  VLANsإدارة الشبكة: يمكن أن يوفر المحول ميزات إضافية مثل  .4

 وتقليل حركة المرور غير الضرورية.

 أنواع المحولات 
(: جهاز بسيط لا يتطلب إعدادات، يسُتخدم في الشبكات Unmanaged Switchالمحول غير المدارة ) .1

 الصغيرة.

(: يسمح بالإعدادات المتقدمة والمراقبة، مما يوفر تحكمًا أفضل في Managed Switchالمحول المدارة ) .2

 الشبكة.

(: يجمع بين ميزات المحول غير المدارة والمدارة، ويتيح بعض خيارات Smart Switchالمحول الذكي ) .3

 لإعدادات البسيطة.ا

 مكونات المحول 
 (: نقاط الاتصال التي تربط الأجهزة المختلفة بالمحول.Portsالمنافذ ) .1

 وحدة المعالجة: تتولى معالجة البيانات وتوجيهها إلى المنافذ المناسبة. .2

 والأداء. MACذاكرة التخزين: تسُتخدم لحفظ معلومات حول عناوين  .3

 دير وظائف المحول وتساعد في توجيه البيانات.برمجيات التحكم: الأنظمة التي ت .4

 فوائد استخدام المحول 
 زيادة الكفاءة: يحُسن من أداء الشبكة من خلال تقليل التداخل وزيادة سرعة نقل البيانات. .1

 .VLANsتوفير الأمان: يمكن أن يسُهم في تحسين الأمان من خلال تقسيم الشبكة إلى  .2

 جديدة بسهولة دون الحاجة إلى تغييرات كبيرة في الشبكة.سهولة التوسع: يسمح بإضافة أجهزة  .3

 تحسين إدارة الشبكة: يوفر خيارات متعددة لإدارة الحركة والموارد في الشبكة. .4

( عنصرًا أساسيًا في الشبكات المحلية، حيث يسهم في تحسين كفاءة نقل البيانات وتوجيهها Switchيعتبر المحول )

المتعددة وأنواعه المختلفة، يعُد المحول أداة قوية لتسهيل الاتصال وإدارة الشبكة بكفاءة بين الأجهزة. بفضل وظائفه 

 عالية.

 

 (: Hubالموزع ) 3.3

(. يقوم الموزع LAN( هو جهاز شبكي بسيط يسُتخدم لتوصيل عدة أجهزة ضمن شبكة محلية )Hubالموزع )

 المتصلة به، مما يجعله أحد أبسط أشكال الأجهزة الشبكية.بتوزيع البيانات الواردة من جهاز إلى جميع الأجهزة 
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 وظائف الموزع 
توزيع البيانات: عند استلام بيانات من جهاز واحد، يقوم الموزع بإرسال تلك البيانات إلى جميع الأجهزة المتصلة،  .1

 بغض النظر عن وجهتها.

 ، مما يسمح لها بالتواصل مع بعضها البعض.توصيل الأجهزة: يعمل كحلقة وصل بين الأجهزة المختلفة في الشبكة .2

 توسيع الشبكة: يسُتخدم لزيادة عدد الأجهزة المتصلة في الشبكة، مما يسهل التوسع. .3

 أنواع الموزعات 
(: يحتوي على دوائر إلكترونية تعُزز الإشارة وتعيد توجيه البيانات. يعُد الأكثر Active Hubالموزع النشط ) .1

 شيوعًا في الاستخدام.

(: يعمل ببساطة كموصل بين الأجهزة دون تعزيز الإشارة. يسُتخدم في بعض Passive Hubالموزع السلبي ) .2

 التطبيقات البسيطة.

 مكونات الموزع 
 منفذًا. 48إلى  4(: نقاط الاتصال التي تربط الأجهزة المختلفة بالموزع. يتوفر عادةً من Portsالمنافذ ) .1

 البيانات بين المنافذ.دوائر التوصيل: تسُتخدم لنقل  .2

 مصدر الطاقة: لتشغيل الموزع، حيث يحتاج إلى طاقة لتشغيل الدوائر. .3

 فوائد استخدام الموزع 
 سهولة الإعداد: يعُتبر الموزع سهل الاستخدام ولا يحتاج إلى إعدادات معقدة. .1

 تكلفة منخفضة: يعُد خيارًا اقتصاديًا للشبكات الصغيرة أو المؤقتة. .2

 سهولة: يمكن إضافة أجهزة جديدة بسهولة دون الحاجة إلى تغييرات كبيرة.توسيع الشبكة ب .3

 التحديات 
 عدم الكفاءة: يرسل الموزع البيانات إلى جميع الأجهزة، مما قد يؤدي إلى ازدحام الشبكة ويقلل من الأداء. .1

 ثر عرضة للاختراقات.الأمان المحدود: نظرًا لأن البيانات ترُسل إلى جميع الأجهزة، يمكن أن تكون الشبكة أك .2

 عدم الذكاء: لا يمكنه توجيه البيانات بشكل ذكي كما تفعل المحولات، مما يجعله غير فعال في الشبكات الكبيرة. .3

( جهازًا بسيطًا وفعالًا لتوصيل الأجهزة في الشبكات المحلية، لكنه يفتقر إلى الذكاء والكفاءة Hubيعُتبر الموزع )

بشكل شائع في الشبكات الصغيرة أو المؤقتة، حيث يسهل توصيل الأجهزة بسرعة وبتكلفة مقارنةً بالمحول. يسُتخدم 

 منخفضة. ومع ذلك، يجب مراعاة التحديات المرتبطة بالأداء والأمان عند استخدامه في بيئات أكثر تعقيدًا.

 

 (: Access Pointنقطة الوصول ) 3.4

( وتوفير الاتصال Wi-Fiلتوسيع نطاق الشبكة اللاسلكية )( هي جهاز يسُتخدم Access Pointنقطة الوصول )

للأجهزة اللاسلكية، مثل الهواتف الذكية، والأجهزة اللوحية، وأجهزة الكمبيوتر المحمولة. تعمل كنقطة مركزية تتيح للأجهزة 

 الاتصال بالشبكة السلكية أو اللاسلكية.
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 وظائف نقطة الوصول 
( Routersمناطق أكبر من تلك التي يمكن أن تغطيها أجهزة التوجيه ) توسيع نطاق الشبكة: تسُتخدم لتغطية .1

 بمفردها، مما يضمن اتصالاً قويًا في جميع أنحاء المبنى.

توفير الاتصال اللاسلكي: تسمح للأجهزة اللاسلكية بالاتصال بالشبكة، مما يسهل الوصول إلى الموارد  .2

 والبيانات.

وصول عددًا كبيرًا من الاتصالات اللاسلكية في الوقت نفسه، مما يساهم إدارة الاتصال: يمكن أن تدير نقاط ال .3

 في تحسين أداء الشبكة.

، مما يساعد في حماية الشبكة من الوصول غير WPA2و WPA3تأمين الشبكة: تدعم ميزات الأمان مثل  .4

 المصرح به.

 أنواع نقاط الوصول 
 ل بشكل مستقل وتسُتخدم في الشبكات الصغيرة.(: تعمStandalone Access Pointنقطة الوصول المستقلة ) .1

(: تدُار مركزيًا، وغالبًا ما تسُتخدم في الشبكات الكبيرة أو Managed Access Pointنقطة الوصول المدارة ) .2

 المؤسسات، حيث يمكن التحكم في إعداداتها من مكان واحد.

عادةً جهاز توجيه، وتسُتخدم في (: تتضمن Integrated Access Pointنقطة الوصول القابلة للتكامل ) .3

 الشبكات المنزلية الصغيرة.

 مكونات نقطة الوصول 
 (: نقاط الاتصال التي تسُتخدم لتوصيل نقطة الوصول بالشبكة السلكية.Portsالمنافذ ) .1

 (: يسُتخدم لتوفير اتصال لاسلكي قوي. يمكن أن تكون داخلية أو خارجية.Antennaهوائي ) .2

 معالجة البيانات وإدارة الاتصالات اللاسلكية.وحدة المعالجة: تتولى  .3

 برمجيات التحكم: الأنظمة التي تدير وظائف نقطة الوصول وتساعد في إعدادات الأمان وإدارة الشبكة. .4

 فوائد استخدام نقطة الوصول 
 تحسين الاتصال: تضمن توفير اتصال قوي ومستقر في جميع أنحاء المساحة المراد تغطيتها. .1

 الأجهزة المتصلة: تسمح بتوصيل المزيد من الأجهزة بالشبكة دون الحاجة إلى كابلات.زيادة عدد  .2

 سهولة الاستخدام: تجعل من السهل على المستخدمين الاتصال بالشبكة وتبادل البيانات. .3

 دعم الأمان: توفر ميزات أمان متقدمة لحماية الشبكة من التهديدات. .4

عنصرًا ضروريًا في بناء الشبكات اللاسلكية، حيث تسهل الاتصال للأجهزة ( Access Pointتعُتبر نقطة الوصول )

وتساعد في توسيع نطاق الشبكة. بفضل وظائفها المتعددة وميزاتها الأمنية، تعُد نقاط الوصول حلاً فعالًا لتلبية احتياجات 

 الاتصال في البيئات المختلفة، من المنازل إلى المؤسسات الكبيرة.

 

 (: Modemالمودم ) 3.5

( هو جهاز يسُتخدم لتحويل الإشارات الرقمية من الكمبيوتر إلى إشارات تناظرية يمكن نقلها Modemالمودم )

( والإنترنت، حيث يتيح LANعبر خطوط الهاتف أو الكابل، والعكس. يعُتبر المودم حلقة الوصل بين الشبكة المحلية )

 لأجهزة الكمبيوتر الاتصال بالشبكة العالمية.
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 وظائف المودم 
تحويل الإشارات: يقوم بتحويل البيانات الرقمية المرسلة من الكمبيوتر إلى إشارات تناظرية، مما يجعلها مناسبة  .1

 للنقل عبر خطوط الهاتف أو الكابل.

استقبال البيانات: عندما تصل البيانات إلى المودم، يقوم بتحويل الإشارات التناظرية إلى إشارات رقمية تفُهمها  .2

 الأجهزة.

 إدارة الاتصال: يسُاعد في إنشاء وإدارة الاتصال بالإنترنت، بما في ذلك إعدادات الاتصال والمصادقة. .3

 ( لحماية الشبكة من التهديدات.Firewallsتوفير الأمان: يمكن أن يتضمن المودم ميزات أمان مثل جدران الحماية ) .4

 

 أنواع المودم 
ستخدم خطوط الهاتف التقليدية للاتصال بالإنترنت، ويعتبر الأبطأ بين (: يDial-up Modemالمودم التناظري ) .1

 أنواع المودم.

(: يستخدم خطوط الهاتف ولكن يوفر سرعات أعلى بكثير مقارنة بالمودم DSL Modemالمودم الرقمي ) .2

 التناظري.

ويسُتخدم بشكل شائع (: يتصل بشبكة الكابل ويقدم سرعات عالية لنقل البيانات، Cable Modemمودم الكابل ) .3

 في خدمات الإنترنت المنزلية.

(: يجمع بين وظائف المودم ونقطة الوصول، حيث يوفر اتصالاً سلكيًا Wireless Modemالمودم اللاسلكي ) .4

 ولاسلكيًا في نفس الوقت.

 مكونات المودم 
 الشبكات.(: نقاط الاتصال التي تسُتخدم لتوصيل المودم بأجهزة الكمبيوتر أو Portsالمنافذ ) .1

 وحدة المعالجة: تتولى معالجة البيانات وتوجيهها بين الشبكة المحلية والإنترنت. .2

 دوائر تحويل الإشارة: تعمل على تحويل الإشارات الرقمية إلى تناظرية والعكس. .3

 برمجيات التحكم: الأنظمة التي تدير وظائف المودم وتساعد في إعدادات الاتصال. .4

 فوائد استخدام المودم 
 توفير الاتصال بالإنترنت: يعُتبر عنصرًا أساسيًا للوصول إلى الإنترنت في معظم المنازل والمكاتب. .1

 تحسين السرعة: توفر أنواع المودم الحديثة سرعات نقل بيانات عالية، مما يحُسن تجربة المستخدم. .2

 ام بمجرد توصيله.سهولة الاستخدام: يمكن إعداد المودم بسهولة، وغالبًا ما يكون جاهزًا للاستخد .3

 دعم الأمان: يمُكن أن يضيف طبقة حماية إضافية للشبكة من خلال ميزات الأمان المدمجة. .4

( جهازًا أساسيًا في عالم الاتصالات الحديثة، حيث يسهل الاتصال بين الشبكات المحلية Modemيعُتبر المودم )

مودم أداة حيوية تساهم في تحسين تجربة المستخدم وتوفير والإنترنت. بفضل وظائفه المتعددة وأنواعه المتنوعة، يعُد ال

 اتصال سريع وموثوق.
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 Network Security Basics                                                أساسيات أمان الشبكة. 4

السيبرانية بشكل مستمر. تعُتبر أمان الشبكة عنصرًا حيويًا في عالم التكنولوجيا الحديثة، حيث تتزايد التهديدات 

مع الاعتماد المتزايد على الشبكات في الأعمال التجارية، والتعليم، والخدمات الحكومية، يصبح تأمين هذه الشبكات أمرًا 

تتضمن أساسيات أمان الشبكة مجموعة من السياسات والتقنيات  ضروريًا لحماية المعلومات الحساسة والبيانات الشخصية.

 حماية الشبكات من الهجمات والاختراقات. التي تهدف إلى 

من خلال تنفيذ استراتيجيات فعالة مثل استخدام جدران الحماية، وتشفير البيانات، وإدارة الهوية، يمكن للمؤسسات 

علاوة على ذلك، يعتبر التوعية والتدريب جزءًا أساسيًا من أمان الشبكة، حيث  تقليل المخاطر وتعزيز مستوى الأمان.

د الموظفون على التعرف على التهديدات المحتملة والتصرف بشكل مناسب. في ظل التحديات الكبيرة التي تواجهها يسُاع

 الشبكات اليوم، فإن فهم أساسيات أمان الشبكة يعُد خطوة أساسية نحو بناء بيئة آمنة وموثوقة للتواصل وتبادل المعلومات.

 : البعض الأساسيات المهمة في هذا المجوهنا نذكر 

 تأمين الأجهزة 4.1

تعُتبر الأجهزة جزءًا أساسيًا من أي شبكة، لذا فإن تأمينها يعُد الخطوة الأولى لحماية الشبكة. يتضمن ذلك 

تحديث أنظمة التشغيل والبرامج بشكل منتظم لسد الثغرات الأمنية، بالإضافة إلى استخدام كلمات مرور قوية وتشفير 

 ن أن الأجهزة محمية من الوصول غير المصرح به.البيانات. هذه الإجراءات تضم

 

 تأمين الشبكة 4.2

تأمين الشبكة نفسها هو عنصر آخر حيوي في استراتيجية الأمان. يسُتخدم جدار الحماية لمراقبة وتصفية حركة 

المرور الواردة والصادرة، بينما تسُاعد نقاط الوصول الآمنة في حماية الشبكات اللاسلكية من التهديدات. تفعيل تشفير 

 لاختراق.يعُزز الأمان ويقلل من إمكانية ا WPA3الشبكة مثل 

 

 تشفير البيانات 4.3

تشفير البيانات يعُد من الأساليب الفعالة لحماية المعلومات الحساسة. من الضروري استخدام بروتوكولات مثل 

HTTPS وSSL/TLS  لتأمين البيانات أثناء النقل. كما يفُضل تشفير البيانات المخزنة على الخوادم والأجهزة لحمايتها من

 به. الوصول غير المصرح

 

 التحقق من الهوية 4.4

تعتبر عملية التحقق من الهوية ضرورية لضمان أن المستخدمين المصرح لهم فقط هم من يمكنهم الوصول إلى 

( لزيادة مستوى الأمان. إدارة الهوية بشكل فعال تسُاعد في MFAالشبكة. يمُكن استخدام أنظمة تحقق متعددة العوامل )

 تقليل احتمالات الاختراق.

 

 مراقبة الشبكة 4.5

مراقبة الشبكة تسُاعد في اكتشاف الأنشطة المشبوهة أو الهجمات في الوقت الفعلي. تسُتخدم أنظمة كشف التسلل 

(IDS لرصد حركة المرور، وتحليل السجلات الأمنية لتحديد أي نشاط غير طبيعي. هذه الإجراءات تساهم في تعزيز )

 الأمان العام للشبكة.
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 التدريبالتوعية و 4.6

تعتبر التوعية والتدريب عنصرًا أساسيًا في تعزيز أمان الشبكة. يجب أن يكون لدى جميع العاملين المعرفة 

بأساسيات أمان الشبكة وكيفية التعرف على التهديدات مثل التصيد الاحتيالي. تثقيف الموظفين حول السياسات 

 والإجراءات الأمنية يسُاعد في تقليل المخاطر.

 

 راء النسخ الاحتياطيإج 4.7

إجراء النسخ الاحتياطي المنتظم للبيانات يعُتبر جزءًا مهمًا من الاستراتيجية الأمنية. يضمن وجود نسخ احتياطية 

من البيانات المهمة إمكانية استعادتها في حالة فقدان البيانات أو التعرض لهجمات سيبرانية. وضع خطط للنسخ الاحتياطي 

 ى استمرارية الأعمال.يسُاعد في الحفاظ عل

 

 التقييمات والتدقيقات الأمنية 4.8

تعُد التقييمات الدورية للمخاطر واختبارات الاختراق من الخطوات الأساسية في تحسين أمان الشبكة. تساعد هذه 

منتظمة للحفاظ العملية في تحديد نقاط الضعف والثغرات قبل أن يتم استغلالها من قبل المهاجمين. من المهم إجراء تقييمات 

 على مستوى الأمان المطلوب.

 

 :الخلاصة 

تعُد أساسيات أمان الشبكة مجموعة متنوعة من السياسات والتقنيات التي تهدف إلى حماية البيانات والمعلومات من التهديدات 

وتقليل المخاطر المتزايدة. من خلال تطبيق استراتيجيات أمان فعالة وتثقيف المستخدمين، يمكن تعزيز مستوى الأمان 

 المرتبطة بالهجمات السيبرانية.

 

 

 Understanding network threats                                       فهم تهديدات الشبكة. 5

تعُتبر تهديدات الشبكة مجموعة من المخاطر التي يمكن أن تؤثر سلبًا على سلامة البيانات وأمن الأنظمة. في 

حديثة، تتزايد هذه التهديدات بشكل مستمر، مما يتطلب فهمًا عميقًا لها لضمان حماية الشبكات. إليك عصر التكنولوجيا ال

 تفصيلًا لأبرز تهديدات الشبكة:

 والبرمجيات الخبيثة الفيروسات 5.1

( من أخطر التهديدات التي تواجه الشبكات. هذه البرامج Malwareتعُتبر الفيروسات والبرمجيات الخبيثة )

الضارة يمكن أن تتسلل إلى الأجهزة من خلال تحميلات غير موثوقة أو مرفقات بريد إلكتروني. بمجرد دخولها، يمكن أن 

 تؤدي إلى:

 .تلف البيانات: قد تقوم بتشفير البيانات أو حذفها، مما يؤدي إلى فقدان المعلومات القيمة 

 ع المعلومات: يمكن أن تسُتخدم لتجميع معلومات حساسة، مثل كلمات المرور أو البيانات المالية.جم 

 .التحكم عن بعُد: بعض البرمجيات الخبيثة تمنح المهاجمين القدرة على التحكم في الجهاز المصاب 
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 (DDoSالهجمات الموزعة ) 5.2

أبرز التهديدات التي تستهدف الشبكات. في هذا النوع ( من DDoSتعتبر هجمات الحرمان من الخدمة الموزعة )

 من الهجمات، يقوم المهاجمون بزيادة عدد الطلبات الواردة إلى خادم معين، مما يؤدي إلى:

 .إيقاف الخدمة: يتسبب ذلك في توقف الخادم عن الاستجابة للمستخدمين الشرعيين 

 ام، مما يؤثر على تجربة المستخدم.إبطاء الأداء: قد يؤدي إلى بطء استجابة الشبكة بشكل ع 

 

 

 (Hacking) الاختراقات 5.3

الاختراق هو عملية الدخول غير المصرح به إلى الأنظمة أو الشبكات بهدف سرقة البيانات أو إلحاق الضرر. يمكن 

 أن تشمل الاختراقات ما يلي:

  إلى المعلومات الحساسة.الاختراقات عبر الشبكات: استخدام الثغرات الأمنية في الشبكات للوصول 

 ( هجمات التصيدPhishing تسُتخدم هذه الهجمات لخداع المستخدمين للكشف عن معلوماتهم الشخصية عبر :)

 رسائل بريد إلكتروني مزيفة.
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 (Phishingالاحتيالي ) التصيد 5.4

ن بياناتهم الحساسة. يسُتخدم يعُتبر التصيد الاحتيالي نوعًا من الهجمات التي تهدف إلى خداع المستخدمين للكشف ع

 المهاجمون رسائل بريد إلكتروني مزيفة أو مواقع ويب تبدو شرعية لجذب الضحايا. يمكن أن تشمل المخاطر:

  سرقة الهوية: قد يؤدي إلى سرقة معلومات الهوية الشخصية مثل أرقام الضمان الاجتماعي أو معلومات الحسابات

 المصرفية.

  :قد يؤثر على مصداقية المؤسسات إذا تعرض عملاؤها للاختراق.إلحاق الضرر بالسمعة 

 

 الداخلية التهديدات 5.5

 لا تقتصر التهديدات على المهاجمين الخارجيين فقط؛ بل يمكن أن تأتي أيضًا من داخل المنظمة. تشمل التهديدات الداخلية:

  معلومات حساسة بدون إذن.الموظفون غير المصرح لهم: قد يقوم بعض الموظفين بالوصول إلى 

  سوء الاستخدام العرضي: يمكن أن يتسبب الموظفون في أضرار من خلال تصرفات غير مسؤولة، مثل تحميل

 برامج غير آمنة.
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فهم تهديدات الشبكة يعتبر خطوة أساسية في تطوير استراتيجيات أمان فعالة. من خلال التعرف على الأنواع المختلفة 

للمؤسسات اتخاذ الإجراءات اللازمة لحماية شبكاتها وبياناتها. يشمل ذلك تنفيذ تدابير الأمان المناسبة، من التهديدات، يمكن 

 وتوعية المستخدمين، وإجراء تقييمات دورية للمخاطر.

 

 Network Troubleshooting                                           . استكشاف أخطاء الشبكة6

الشبكة هو عملية تحليل وتحديد المشكلات التي تؤثر على أداء الشبكة أو تعيق الاتصال بين استكشاف أخطاء 

الأجهزة. تعتبر هذه العملية ضرورية للحفاظ على استمرارية العمل وتحسين أداء الشبكة. إليك خطوات تفصيلية 

 لاستكشاف أخطاء الشبكة:

 تحديد المشكلة 6.1

 طبيعة المشكلة بدقة. يمكن أن تتضمن المشاكل ما يلي: قبل البدء في الإصلاح، يجب تحديد

 .انقطاع الاتصال: عدم القدرة على الوصول إلى الإنترنت أو إلى أجهزة معينة 

 .بطء الأداء: تأخر في تحميل الصفحات أو تنزيل الملفات 

 .مشكلات في الاتصال اللاسلكي: ضعف الإشارة أو انقطاع الاتصال 

 نصائح لتحديد المشكلة: -

 .تواصل مع المستخدمين لمعرفة متى حدثت المشكلة وأي تفاصيل متعلقة بها 

 .)تحقق من الأجهزة المتأثرة )مثل الهواتف، والكمبيوترات، والطابعات 
 

 التحقق من الأجهزة 6.2

 بعد تحديد المشكلة، يجب فحص الأجهزة المتصلة بالشبكة. تشمل هذه الخطوة:

 دة تشغيل الأجهزة مثل الموجهات، والمحولات، والأجهزة الطرفية العديد من إعادة تشغيل الأجهزة: قد تحل إعا

 المشكلات.

 .فحص الكابلات: تأكد من أن جميع الكابلات متصلة بشكل صحيح وليست تالفة 

  التحقق من إعدادات الجهاز: تأكد من أن إعدادات الشبكة صحيحة، مثل عناوينIP.وأقنعة الشبكة ، 

 اختبار الاتصال 6.3

 ستخدام أدوات اختبار الاتصال يمكن أن يساعد في تحديد موضع المشكلة. تشمل هذه الأدوات:ا

 Ping تستخدم للتحقق من إمكانية الوصول بين جهازين. يمكن استخدام الأمر :ping  مع عنوانIP  لجهاز آخر

 للتحقق من الاتصال.

ping 192.168.1.1 

 Traceroute تسلكه البيانات للوصول إلى وجهتها، مما يساعد في تحديد نقاط الفشل : يسُتخدم لتحديد المسار الذي

 في الشبكة.

traceroute www.example.com 

 تحليل حركة المرور 6.4
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 يمكن أن تساعد أدوات تحليل حركة المرور في تحديد مشاكل الشبكة. تشمل الأدوات:

 Wireshark تفاصيل حركة المرور على الشبكة.: أداة قوية لتحليل حزم البيانات، تسمح برؤية 

 NetFlow توفر معلومات حول نمط حركة المرور، مما يساعد في اكتشاف الاختناقات أو السلوك غير :

 الطبيعي.

 مراقبة الأجهزة والشبكة 6.5

هذه استخدام أدوات المراقبة يمكن أن يساعد في تتبع الأداء واكتشاف المشاكل قبل أن تؤثر على المستخدمين. تشمل 

 الأدوات:

 SNMP (Simple Network Management Protocol) يسُتخدم لجمع المعلومات حول الأجهزة في :

 الشبكة.

  أدوات مراقبة الشبكة: مثلNagios  أوZabbix.والتي تسُاعد في مراقبة حالة الشبكة والأجهزة بشكل مستمر ، 

 التعامل مع المشكلات المعروفة 6.6

 ول مشكلات معروفة أو شائعة. يشمل ذلك:قد تكون لديك معلومات ح

 .تحديث البرمجيات: تأكد من أن جميع الأجهزة والبرامج محدثة 

 .إعدادات الأمان: تحقق من إعدادات الأمان التي قد تعيق الاتصال، مثل جدران الحماية أو برامج الحماية 

 التوثيق 6.7

 ق:بعد حل المشكلة، يجب توثيق العملية. يجب أن تشمل الوثائ

 .وصف المشكلة: ما هي المشكلة وكيف تم اكتشافها 

 .الخطوات المتبعة: الخطوات التي تم اتخاذها لاستكشاف الأخطاء وإصلاحها 

 .الحلول المقدمة: كيف تم حل المشكلة والنتائج النهائية 

 

 :الخلاصة 

على أداء الشبكة. من خلال استكشاف أخطاء الشبكة هو عملية منهجية تهدف إلى تحديد وحل المشكلات التي تؤثر 

اتباع خطوات محددة، مثل تحديد المشكلة، والتحقق من الأجهزة، واختبار الاتصال، يمكن تحسين كفاءة الشبكة وضمان 

 استمرارية العمل. تعتبر هذه العملية ضرورية للحفاظ على أداء الشبكة بشكل مثالي وتقليل فترات التوقف.
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 التجارة الإلكترونية

E-Commerce 
 

تعتبر التجارة الإلكترونية واحدة من أبرز التطورات الاقتصادية في العصر الحديث، حيث أدت إلى تغيير جذري 

شراء وبيع المنتجات والخدمات عبر الإنترنت، مما يتيح للمستهلكين في طريقة إجراء الأعمال التجارية. تشمل هذه العملية 

تتضمن التجارة الإلكترونية مجموعة من الأنشطة مثل التسوق  الوصول إلى مجموعة واسعة من الخيارات بسهولة ويسر.

تطور التكنولوجيا، أصبحت عبر الإنترنت، المزادات الإلكترونية، والخدمات المالية الرقمية. ومع تزايد استخدام الإنترنت و

 التجارة الإلكترونية توفر مزايا كبيرة، مثل توفير الوقت والجهد، وتقليل التكاليف، وزيادة الوصول إلى الأسواق العالمية.

تجذب التجارة الإلكترونية العديد من الشركات، من الصغيرة إلى الكبيرة، حيث يمكنها الوصول إلى جمهور أوسع 

ستثمارات ضخمة في البنية التحتية. كما أن التقنيات الحديثة مثل الذكاء الاصطناعي وتحليل البيانات تلعب دون الحاجة إلى ا

في ظل هذه التطورات، أصبحت التجارة الإلكترونية جزءاً لا يتجزأ  دوراً مهماً في تحسين تجربة العميل وزيادة الكفاءة.

 اتها وفرصها في المستقبل.من الاقتصاد العالمي، مما يستدعي فهم أفضل لتحدي

 

                                  مفاهيم الخدمات المصرفية الإلكترونية -

تعُتبر الخدمات المصرفية الإلكترونية من أبرز مظاهر التطور التكنولوجي في القطاع المالي، حيث توفر مجموعة من 

 الأساسية المتعلقة بهذا المجال:الحلول والخدمات عبر الإنترنت. إليك بعض المفاهيم 

 

 الخدمات المصرفية عبر الإنترنت

تتميز الخدمات المصرفية عبر الإنترنت بتوفير مجموعة من الحلول المالية التي تتيح للعملاء إجراء معاملاتهم المصرفية 

 بكل سهولة وأمان من أي مكان وفي أي وقت. إليك أهم الجوانب المتعلقة بهذه الخدمات:

 

 (:ATMأجهزة الصراف الآلي ) -1
 

 :التعريف والوظيفة 
 

 ( جهاز الصراف الآليATM هو جهاز إلكتروني يتيح للعملاء القيام بالعديد من المعاملات المالية دون الحاجة )

إلى زيارة فرع البنك. يمكن للمستخدمين السحب النقدي، الاستفسار عن الرصيد، تحويل الأموال، دفع الفواتير، 

 الأموال )في بعض الحالات(. وإيداع

  ساعة في مواقع مختلفة مثل البنوك، المحلات التجارية،  24أجهزة الصراف الآلي عادةً ما تكون متاحة على مدار

 والمطارات.
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 :أنواع أجهزة الصراف الآلي 

 
 (:Standalone ATMsأجهزة الصراف الآلي المستقلة ) .1

  العامة مثل المطارات، مراكز التسوق، والفنادق. غالبًا ما تكون مرتبطة هذه الأجهزة توجد عادةً في الأماكن

 ببنوك معينة أو شركات مستقلة تقدم خدمات الصراف الآلي.

 .الخدمات المتاحة في هذه الأجهزة تكون عادةً أساسية مثل سحب النقود والاستعلام عن الرصيد 
 

 (:In-Branch ATMsأجهزة الصراف الآلي داخل الفروع ) .2

  هذه الأجهزة توجد داخل فروع البنوك وتقدم مجموعة أوسع من الخدمات. يمكن للعملاء سحب الأموال، إيداع

 النقود أو الشيكات، تحويل الأموال بين الحسابات، وطباعة كشوف الحسابات.

 .غالبًا ما تقدم هذه الأجهزة خيارات أكثر أمانًا وتتصل مباشرة بأنظمة البنك 
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 (:Deposit ATMsالآلي للإيداع )أجهزة الصراف  .3

  تسمح هذه الأجهزة بالقيام بإيداع النقود أو الشيكات. بالإضافة إلى ذلك، يمكن للعملاء سحب الأموال والقيام

 بالمعاملات الأخرى مثل الاستفسار عن الرصيد.

  العملاء بإيداع هذه الأجهزة عادةً ما توجد في الفروع المصرفية أو في مواقع محددة حيث يتوقع أن يقوم

 الأموال بشكل متكرر.

 

 

 (:Mobile ATMsأجهزة الصراف الآلي المتنقلة ) .4

  هي أجهزة صراف آلي متنقلة يتم وضعها في شاحنات أو مركبات ويمكن نقلها إلى مواقع مؤقتة مثل الفعاليات

 العامة أو الأحداث الكبيرة.

 .تقدم خدمات سحب الأموال وبعض المعاملات البسيطة 

 

 

 

 

 (:Interactive Teller Machines – ITMsأجهزة الصراف الآلي التفاعلية ) .5

  هي أجهزة متطورة تتيح للعملاء التحدث مباشرة مع موظف البنك عبر الفيديو. تقدم هذه الأجهزة مجموعة من

أو تغيير  الخدمات المتنوعة مثل الإيداع، السحب، والاستفسار، وأحيانًا خدمات إضافية مثل فتح حسابات جديدة

 بيانات الحساب.
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 لخدمات الرئيسية لأجهزة الصراف الآلي:ا 
 

 السحب النقدي: -1

تعتبر الخدمة الأكثر استخدامًا في أجهزة الصراف الآلي، حيث يمكن للعملاء سحب الأموال نقدًا من حساباتهم باستخدام 

 بطاقة الخصم أو الائتمان.

 الاستفسار عن الرصيد: -2

التحقق من رصيد حساباتهم بشكل سريع عن طريق شاشة الصراف الآلي، وهو أمر مفيد للتحقق من الرصيد يمكن للعملاء 

 المتاح قبل إجراء أي معاملة.

 تحويل الأموال بين الحسابات: -3

 توفر بعض أجهزة الصراف الآلي خدمة تحويل الأموال بين الحسابات المختلفة التي يمتلكها العميل داخل نفس البنك.

 ع الأموال:إيدا -4

 تقدم بعض أجهزة الصراف الآلي خدمة إيداع النقود أو الشيكات مباشرة في الحسابات المصرفية.

 دفع الفواتير: -5

 يمكن استخدام أجهزة الصراف الآلي لدفع الفواتير مثل فواتير الكهرباء، الماء، والهاتف.

 طباعة كشوف الحساب: -6

 الحساب لفترات محددة، مما يسهل تتبع الحركات المالية. بعض أجهزة الصراف الآلي توفر خدمة طباعة كشوف

 

 :فوائد أجهزة الصراف الآلي 
 

 :تتيح للعملاء الوصول إلى حساباتهم المالية على مدار الساعة ومن أي مكان. الراحة 

 :الأمان ( معظم أجهزة الصراف الآلي تستخدم تقنيات مثل التشفير ورقم التعريف الشخصيPIN لحماية )

 المعاملات.

 :يمكن استخدامها في أي وقت دون الحاجة إلى التعامل مع الموظفين في الفروع. المرونة 
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 (:Debit Cardsبطاقات الخصم ) -2

 

 :التعريف والوظيفة 

بطاقة الخصم هي بطاقة إلكترونية تصُدر من البنك وتكون مرتبطة مباشرة بحساب العميل الجاري أو حساب التوفير. يمكن 

 ها لإجراء عمليات السحب النقدي من أجهزة الصراف الآلي أو للشراء من المتاجر ومواقع الإنترنت.استخدام

تختلف بطاقة الخصم عن بطاقة الائتمان في أن الأموال تخُصم مباشرة من حساب العميل عند إجراء المعاملة، بدلاً من 

 الاقتراض من البنك.

 

 :الخدمات الرئيسية لبطاقات الخصم 
 

 السحب النقدي: .1

 يمكن استخدام بطاقة الخصم لسحب الأموال من أجهزة الصراف الآلي.

 الشراء من المتاجر: .2

 (.POSيمكن استخدامها للشراء من المتاجر والمحال التجارية من خلال نقاط البيع )

 الشراء عبر الإنترنت: .3

 لخدمة، ويمكن استخدامها للدفع الإلكتروني.غالبًا ما تتيح بطاقات الخصم الشراء من الإنترنت عند تفعيلها لهذه ا

 الدفع التلقائي للفواتير: .4

 يمكن ربط بطاقة الخصم بالحسابات لتسديد الفواتير أو الالتزامات المالية تلقائيًا.

 إدارة النفقات: .5

 في حسابهم. بطاقة الخصم تساعد العملاء على إدارة نفقاتهم بشكل أفضل، حيث يمكنهم الإنفاق فقط على المبلغ المتوفر

 

 :فوائد بطاقات الخصم 
 

 :لا حاجة لحمل النقود، والبطاقة مقبولة على نطاق واسع في المحال التجارية ومواقع  سهولة الاستخدام

 الإنترنت.
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 :بما أن البطاقة مرتبطة بالحساب المصرفي، فإن العميل ينفق فقط المبلغ المتوفر في حسابه، مما  التحكم المالي

 يساعد على تجنب الديون.

 :الأمان ( معظم بطاقات الخصم تستخدم تقنيات متقدمة لحماية الحساب، مثل رقم التعريف الشخصيPIN وتقنيات )

 التحقق من المعاملات الإلكترونية.

 

 بين أجهزة الصراف الآلي وبطاقات الخصم:التكامل  -3
 

 طاقة الخصم هي الأداة الرئيسية التي يستخدمها العميل للوصول إلى خدمات الصراف الآلي. عند إدخال البطاقة ب

في الجهاز، يقوم النظام بالتعرف على حساب العميل ويتيح له إجراء مجموعة متنوعة من العمليات مثل السحب 

 عن الرصيد، وتحويل الأموال.النقدي، الاستفسار 

  يوفر هذا التكامل مستوى عالٍ من الراحة والأمان، حيث يمكن للعميل إدارة حساباته بسهولة باستخدام البطاقة

 وجهاز الصراف الآلي.

 

 الاعتبارات الأمنية: -4
 

 ( يجب دائمًا الحفاظ على سرية رقم التعريف الشخصيPIN.وعدم مشاركته مع الآخرين ) 

 تخدام أجهزة الصراف الآلي الموجودة في أماكن آمنة وتجنب استخدام الأجهزة في المناطق المعزولة.يفُضل اس 

  من الأفضل مراقبة الحسابات بانتظام للتحقق من أي نشاط غير معتاد، خاصة عند استخدام بطاقة الخصم في

 الشراء عبر الإنترنت.

 

 الخاتمة:

أصبحتا جزءًا لا يتجزأ من الحياة اليومية للمستهلكين، حيث توفران السهولة أجهزة الصراف الآلي وبطاقات الخصم قد 

والمرونة في التعامل مع الأموال. هما جزء من التطور المستمر في الخدمات المصرفية التي تهدف إلى تسهيل حياة العملاء 

 وتحسين تجربتهم المصرفية.
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3. Computer Troubleshooting 

 استكشاف أخطاء الكمبيوتر وإصلاحها

 

تعُد عملية استكشاف الأخطاء وإصلاحها في أجهزة الكمبيوتر أحد الجوانب الأساسية في التعامل مع التكنولوجيا 

المتزايد على أجهزة الكمبيوتر في حياتنا اليومية، سواء في العمل أو التعليم أو الترفيه، تصبح مواجهة  الحديثة. مع الاعتماد

تشمل الأخطاء الشائعة في  الأخطاء التقنية أمرًا شائعًا، وهو ما يستدعي وجود مهارات ومعرفة لمعالجتها بسرعة وفعالية.

أعطال النظام، مشاكل الأداء، تعطل البرامج، فقدان البيانات، أو أجهزة الكمبيوتر مجموعة واسعة من المشكلات، مثل 

أعطال الأجهزة. قد تكون هذه الأخطاء ناتجة عن عوامل داخلية مثل البرامج الضارة أو تلف النظام، أو خارجية مثل انقطاع 

ية لفهم سبب المشكلة عملية استكشاف الأخطاء وإصلاحها تتطلب خطوات منهج التيار الكهربائي أو خلل في الأجهزة.

وتحديد الحلول المناسبة. تبدأ هذه العملية عادةً بتحديد الأعراض وفهم المشكلة، ثم تحليل الأسباب المحتملة، وأخيرًا تطبيق 

الحلول الممكنة. يمكن أن تتراوح الحلول بين إصلاح بسيط، مثل إعادة تشغيل الجهاز، وصولاً إلى إصلاحات متقدمة 

 ية متخصصة.تتطلب معرفة تقن

يهدف استكشاف الأخطاء وإصلاحها إلى ضمان استمرارية عمل الجهاز بكفاءة وتقليل وقت التوقف عن العمل. 

بالإضافة إلى ذلك، تعد هذه العملية فرصة لتعزيز مهارات المستخدمين في التعامل مع التقنية وتحسين أمان البيانات وتقليل 

 تكاليف الصيانة.

 

 

3.1 Identifying and solving common hardware and software 

problems that computer users encounter 

 تحديد وحل مشاكل الأجهزة والبرامج الشائعة التي يواجهها مستخدمو الكمبيوتر

 

 (Hardware Issues)الأجهزة أولاً: مشاكل     

 :فيما يلي بعض المشاكل الشائعة وحلولهاتتعلق مشاكل الأجهزة بالأعطال المادية في مكونات الكمبيوتر. 
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   (Dead Computer) الجهاز لا يعمل -1
 عدم استجابة الجهاز عند التشغيل، أو عدم ظهور أي مؤشرات على الطاقة: الأعراض. 

 الحلول: 
 تأكد من أن الجهاز موصول بمصدر طاقة صحيح. 

 تحقق من سلامة كابل الطاقة ومنفذ الكهرباء. 

  المشكلة مستمرة، تحقق من وحدة تزويد الطاقةإذا كانت   .(PSU) 

 

 :ارتفاع درجة حرارة الجهاز -2

 إيقاف تشغيل مفاجئ، أو تباطؤ الأداء، أو سماع أصوات مروحة عالية: الأعراض. 

 الحلول: 

 نظف فتحات التهوية والمراوح لإزالة الغبار. 

 تأكد من أن الجهاز موضوع في مكان جيد التهوية. 

  معجون التبريد على المعالج إذا لزم الأمراستبدل. 

  (Display Issues)  تعطل الشاشة -3

 شاشة سوداء، أو وميض في الشاشة، أو صورة غير واضحة: الأعراض. 

 الحلول: 

 تأكد من توصيل الكابلات بشكل صحيح. 

 جرب تغيير الشاشة أو كابل التوصيل لاختبار المشكلة. 

  استبدله إذا كان معطلاا تحقق من إعدادات كرت الشاشة أو. 

  (Hard Drive/SSD Issues) مشاكل في التخزين -4

 بطء الجهاز، أو عدم القدرة على حفظ الملفات، أو أصوات غير طبيعية: الأعراض. 

 الحلول: 

 قم بفحص القرص الصلب باستخدام أدوات مثل .CHKDSK  

  باستخدام برامج الاستردادإذا كان القرص تالفاا، فكر في استبداله واستعادة البيانات. 
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 :مشاكل في الماوس أو لوحة المفاتيح -5

 عدم استجابة الماوس أو لوحة المفاتيح: الأعراض. 

 الحلول: 

 تحقق من اتصال الأجهزة بمنفذ USB )أو البطاريات )للأجهزة اللاسلكية. 

 جرب إعادة تثبيت التعريفات  .(Drivers)  

 

 (Software Issues) ثانياً: مشاكل البرامج    

 :مشاكل البرامج تتعلق بالأعطال في أنظمة التشغيل أو التطبيقات. فيما يلي أمثلة على المشاكل الشائعة وحلولها
 

 (System Freezes): النظام يتجمد .1
o عدم استجابة الجهاز عند تشغيل التطبيقات :الأعراض. 

o الحلول: 
 قم بإعادة تشغيل الجهاز. 

 لنظام التشغيل أو التعريفات تحقق من وجود تحديثات. 

 تأكد من أن موارد الجهاز (RAM وCPU) كافية لتشغيل التطبيقات. 

 

 (Software Errors): الأخطاء البرمجية .2
o ظهور رسائل خطأ عند تشغيل البرامج :الأعراض. 

o الحلول: 
 أعد تثبيت البرنامج. 

 تحقق من توافق البرنامج مع نظام التشغيل. 

  البرامج لتصحيح الأخطاءقم بتثبيت تحديثات. 

 

 :الفيروسات والبرمجيات الضارة .3
o تباطؤ الجهاز، ظهور إعلانات غير مرغوب فيها، أو حذف الملفات :الأعراض. 

o الحلول: 
 قم بفحص الجهاز باستخدام برنامج مكافحة الفيروسات. 

 قم بإزالة البرامج المشبوهة. 

 تأكد من تحديث برنامج مكافحة الفيروسات بشكل دوري. 

 

 (Slow Performance): بطء الأداء .4
o بطء في فتح الملفات أو تشغيل التطبيقات :الأعراض. 

o الحلول: 
 قم بإغلاق البرامج غير الضرورية التي تعمل في الخلفية. 

 قم بإلغاء تثبيت البرامج التي لا تستخدمها. 

  مثلقم بتنظيف الملفات المؤقتة باستخدام أدوات."Disk Cleanup" 
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 :والإنترنت مشاكل الشبكة .5
o عدم الاتصال بالإنترنت، أو بطء التصفح :الأعراض. 

o الحلول: 
 تحقق من اتصال الكابلات أو إعدادات الواي فاي. 

  التوجيهأعد تشغيل جهاز .(Router) 

 قم بإصلاح إعدادات الشبكة باستخدام أمر "ipconfig /renew" في موجه الأوامر. 

 

 :أفضل الممارسات لتجنب المشاكل    

 .حافظ على تحديث نظام التشغيل والتعريفات بشكل منتظم .1

 .استخدم برامج مكافحة الفيروسات الموثوقة .2

 .قم بعمل نسخ احتياطية منتظمة لبياناتك .3

 .نظف مكونات الجهاز دورياا لتجنب تراكم الغبار .4

 .تأكد من تثبيت البرامج من مصادر موثوقة فقط .5

واتباع الخطوات المنهجية لإصلاحها، يمكن لمستخدمي الكمبيوتر ضمان أداء من خلال التعرف على هذه المشاكل الشائعة 

 .أفضل لأجهزتهم وتقليل وقت التوقف عن العمل

 

3.2 Basic troubleshooting techniques and tools for diagnosing and 

resolving issues. 

 لتشخيص المشكلات وحلهاتقنيات استكشاف الأخطاء وإصلاحها الأساسية والأدوات اللازمة 

 

تعُد تقنيات استكشاف الأخطاء وإصلاحها من المهارات الحيوية في عصر التكنولوجيا الحديث، حيث تعتمد حياتنا 

اليومية بشكل متزايد على أجهزة الكمبيوتر والشبكات والتطبيقات المختلفة. يواجه المستخدمون مجموعة متنوعة من 

، مما يجعل القدرة (Software) أو البرامج (Hardware) ناجمة عن أخطاء في الأجهزةالمشكلات التقنية، سواء كانت 

ا ضرورياا لضمان استمرارية العمل وتقليل وقت التعطل تتطلب عملية استكشاف  .على تحديد المشكلات وإصلاحها أمرا

بكفاءة. يشمل ذلك خطوات أساسية الأخطاء وإصلاحها اتباع نهج منهجي لتحديد السبب الجذري للمشكلة والعمل على حلها 

 مثل تحديد الأعراض، تحليل الأسباب المحتملة، واختبار الحلول المناسبة. باستخدام الأدوات الصحيحة مثل مدير المهام

(Task Manager) أدوات الشبكة مثل ، ping وtracert وبرامج فحص النظام، يمكن تشخيص المشكلات بدقة والعمل ،

 .على إصلاحها

هذه التقنيات إلى تحسين أداء الأنظمة، ضمان أمان البيانات، وتقليل التكلفة المرتبطة بالصيانة. سواء كان المستخدم  تهدف

محترفاا تقنياا أو هاوياا، فإن امتلاك المعرفة الأساسية بأدوات وتقنيات استكشاف الأخطاء يساهم في تعزيز الكفاءة وحل 

 .المشكلات بفعالية
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 :لمشكلةالفهم الأولي ل .1

للفهم الأولي للمشكلة، يجب استفسار المستخدم عن طبيعة المشكلة لتحديد متى وأين بدأت، مما يساعد في فهم 

السياق العام للمشكلة. ينبغي التحقق مما إذا كانت المشكلة مرتبطة بجهاز معين أو برنامج محدد، حيث يساعد ذلك في حصر 

عن أي تغييرات حديثة تم إجراؤها على النظام، مثل تحديثات البرامج، تثبيت نطاق المشكلة. كما يفُضل سؤال المستخدم 

 .الأجهزة، أو أي إعدادات تم تعديلها، لأن مثل هذه التغييرات غالبًا ما تكون السبب في حدوث المشكلة

 :خطوات استكشاف الأخطاء وإصلاحها .2

الأساسية أولاً، وذلك بالتأكد من أن جميع تشمل خطوات استكشاف الأخطاء وإصلاحها التحقق من الاتصالات 

الكابلات موصولة بشكل صحيح والتحقق من عمل الأجهزة مثل الماوس، لوحة المفاتيح، والشاشة. إذا استمرت المشكلة، 

ينُصح بإعادة تشغيل الجهاز، حيث يمكن أن تصُلح هذه الخطوة الأخطاء المؤقتة. كما يجب فحص أي رسائل خطأ تظهر 

 .شة، وتدوين رموزها للبحث عنها عبر الإنترنت للحصول على تفسير للمشكلة وحلول ممكنةعلى الشا

 :تحديد المشكلة .3

، (Hardware) الأجهزةلتحديد المشكلة، يجب فصلها وتصنيفها لمعرفة مصدرها. يمكن أن تكون المشكلة متعلقة بـ 

، (Software) البرامجداء. أو قد تكون مرتبطة بـ مثل القرص الصلب أو الذاكرة، حيث تحدث أعطال مادية تؤثر على الأ

 الشبكةمثل التطبيقات أو نظام التشغيل، التي قد تتسبب في أخطاء تشغيلية. كما يمكن أن تكون المشكلة ناتجة عن 
(Network)ب، مثل انقطاع الاتصال بالإنترنت أو بطء الشبكة. تصنيف المشكلة يساعد في توجيه الجهود نحو الحل الأنس. 

 

 :اتباع نهج منهجي .4

يعتمد على حل المشكلات خطوة بخطوة مع اختبار كل خطوة قبل  ة بشكل فعال، يجب اتباع نهجلإصلاح المشكل

الانتقال إلى الخطوة التالية للتأكد من فعاليتها. كما يفُضل استخدام عملية الاستبعاد، حيث يتم إزالة أو تعطيل العناصر 

 .المشبوهة واحدة تلو الأخرى لمعرفة تأثيرها وتحديد مصدر المشكلة بدقة
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 ممارساتأفضل ال     

 :قم بفحص الجهاز بانتظام باستخدام الأدوات المذكورة. التحقق الدوري 

 :احرص على أخذ نسخ احتياطية للبيانات قبل العمل على النظام. نسخ احتياطية دورية 

 :قم بتوثيق الخطوات المتبعة في استكشاف الأخطاء لضمان عدم تكرار المشاكل. التوثيق 
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 الاصطناعي الذكاء في مقدمة. 4

 Introduction to Al 
 

. عديدة نواح   من اليومية حياتنا يغزو ملموسًا واقعًا أصبح بل علمي، خيال مجرد يعد لم( AI) الاصطناعي الذكاء

 إلى الاصطناعي الذكاء يهدف القيادة، ذاتية السيارات إلى وصولاً  الترفيه، منصات على الشخصية التوصيات من بدءًا

 .القرارات واتخاذ والتفكير التعلم من الآلات تمكين خلال من البشري الذكاء محاكاة

 

 

 (AI) الاصطناعي الذكاء تعريف 4.1

 عادةً  تتطلب مهام أداء على قادرة أنظمة إنشاء إلى يهدف الحاسوب علوم فروع من فرع هو الاصطناعي الذكاء

 المهام هذه تشمل. الذكي البشري السلوك محاكاة على الآلات قدرة بأنه الاصطناعي الذكاء تعريف يمكن. البشري الذكاء

 :رئيسيين نوعين إلى الاصطناعي الذكاء تقسيم يمكن. المتغيرة الظروف مع والتكيف التفاعل، الفهم، التعلم،

A. الضيق الاصطناعي الذكاء (Narrow AI) : 

 المحدود، الاصطناعي الذكاء أو الضعيف الاصطناعي الذكاء باسم أيضًا المعروف الضيق، الاصطناعي الذكاء

 Artificial) العام الاصطناعي الذكاء عكس على. عالية بدقة محددة مهام لأداء مصمم الاصطناعي الذكاء من نوع هو

General Intelligence - AGI)، فكرية مهمة أي أداء على والقدرة كامل بشكل البشري الذكاء محاكاة إلى يهدف الذي 

 وعيًا يمتلك ولا المهام من محدود عدد أو واحد مجال على يركز الضيق الاصطناعي الذكاء فإن بها، القيام للإنسان يمكن

 .عامًا فهمًا أو

 

 الضيق الاصطناعي الذكاء خصائص -

 :المهام محدودية -1

 نظام المثال، سبيل على. المهام من محدودة مجموعة أو واحدة مهمة لأداء الضيق الاصطناعي الذكاء تصميم يتم

 .الطبيعية اللغة فهم أو الشطرنج لعب يستطيع لا ولكنه الصور في الأشياء تحديد يمكنه الصور على التعرف
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 :إدراك أو وعي وجود عدم -2

 تدريبه تم الذي المحدد الإطار ضمن فقط يعمل. للعالم عامًا فهمًا أو ذاتيًا وعيًا يمتلك لا الضيق الاصطناعي الذكاء

 .عليه

 

 :البيانات على اعتماده -3

 دقة أكثر البيانات كانت كلما. عليها تدريبه يتم التي البيانات على كبير بشكل الضيق الاصطناعي الذكاء يعتمد

 .أفضل النظام أداء كان وشمولية،

 

 :التعميم على القدرة عدم -4

. تدريبه نطاق خارج أخرى مهمة على معينة مهمة من المكتسبة المعرفة تطبيق الضيق الاصطناعي للذكاء يمكن لا

 .الفيديو ألعاب لعب يمكنه لا الآلية الترجمة نظام المثال، سبيل على

 

 الضيق الاصطناعي الذكاء على أمثلة -

 :الصوتية المساعدات -1

 أو الموسيقى تشغيل مثل محددة أوامر تنفيذ يمكنها التي ،Amazon من" أليكسا" أو Apple من" سيري" مثل

 .البسيطة الأسئلة على الإجابة

 

 :التوصية أنظمة -2

 .المستخدم تفضيلات على بناءً  أغاني أو أفلامًا تقترح والتي ،Spotify أو Netflix في المستخدمة تلك مثل

 

 :الوجوه على التعرف أنظمة -3

 .الأشخاص وجوه على التعرف يمكنها والتي الأمان، أنظمة أو الذكية الهواتف في المستخدمة

 

 :القيادة ذاتية السيارات -4

 أخرى مهام أداء تستطيع لا ولكنها القيادة، قرارات واتخاذ الطرق على للتعرف الاصطناعي الذكاء تستخدم التي

 .القيادة نطاق خارج

 

 :الطبي التشخيص أنظمة -5

 .الطبية البيانات تحليل على بناءً  الأمراض تشخيص في الأطباء تساعد التي

 

 الضيق الاصطناعي الذكاء إيجابيات -
 من كثير في البشر تفوق وسرعة بدقة المحددة المهام أداء الضيق الاصطناعي للذكاء يمكن :العالية الكفاءة (1

 .الأحيان

 التصنيع، التمويل، الصحية، الرعاية مثل المجالات من واسعة مجموعة في يستخدم :العملية التطبيقات (2

 .والتسويق

 .الذكية المنزلية المساعدات أو الشخصية التوصيات مثل اليومية، المهام تبسيط في يساعد :الحياة جودة تحسين (3

 

 الضيق الاصطناعي الذكاء سلبيات -
 .تدريبه نطاق خارج جديدة مهام مع التكيف يمكنه لا :المرونة إلى الافتقار (1

 .عادلة غير أو خاطئة نتائج إلى ذلك يؤدي فقد متحيزة، أو دقيقة غير البيانات كانت إذا :البيانات على الاعتماد (2

 .الإحصائية الأنماط على يعتمد بل يؤديها، التي للمهام حقيقيًا فهمًا يمتلك لا :الفهم محدودية (3
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B.  العام الاصطناعي الذكاء (General AI) : 

 الكامل الاصطناعي الذكاء أو القوي الاصطناعي الذكاء باسم أيضًا المعروف العام، الاصطناعي الذكاء

(Artificial General Intelligence - AGI)، بشكل البشري الذكاء محاكاة إلى يهدف الاصطناعي الذكاء من نوع هو 

 الاصطناعي الذكاء فإن محددة، مهام أداء على يركز الذي ،(Narrow AI) الضيق الاصطناعي الذكاء عكس على. كامل

 .الإنسان يفعل كما تمامًا المجالات، من واسعة مجموعة في المعرفة وتطبيق تعلم، فهم، على بالقدرة يتمتع العام

 

 

 :العام الاصطناعي الذكاء خصائص -
 دون تعلمها، للإنسان يمكن فكرية مهمة أي تعلم العام الاصطناعي للذكاء يمكن :الذاتي التعلم على القدرة (1

 .مهمة لكل مسبقة برمجة إلى الحاجة

 .إبداعيًا تفكيرًا تتطلب التي المعقدة المشكلات وحل المجردة، المفاهيم فهم على القدرة يمتلك :المجرد التفكير (2

 في المكتسبة المعرفة واستخدام مألوفة، وغير جديدة مواقف مع التكيف يمكنه :الجديدة المواقف مع التكيف (3

 .مختلفة سياقات

 .الفهم هذا على بناءً  مستنيرة قرارات واتخاذ ذاته في التفكير ويمكنه للعالم، عام بفهم يتمتع :والإدراك الوعي (4

 .مختلفة أخرى مجالات على معين مجال من المكتسبة المعرفة تطبيق يمكنه :التعميم على القدرة (5

 

 :العام الاصطناعي الذكاء على افتراضية أمثلة -
 محادثات إجراء وحتى التدريس، التنظيف، الطبخ، مثل متنوعة مهام أداء يمكنه :المهام متعدد ذكي روبوت (1

 .فلسفية

 الموارد إدارة لتحسين معقدة قرارات واتخاذ مختلفة، مصادر من البيانات تحليل يمكنه :المدن لإدارة ذكي نظام (2

 .العامة والخدمات

 .الحياة جوانب جميع في وإرشادات نصائح ويقدم المستخدم، لحياة الكامل السياق يفهم :ذكي شخصي مساعد (3

 

 :العام الاصطناعي الذكاء تطوير في التحديات -
 الدماغ عمل كيفية عن نفهمه لا مما الكثير هناك يزال ولا للغاية، معقد البشري الذكاء :البشري الذكاء تعقيد (1

 .البشري

 لتعلم والدقيقة المتنوعة البيانات من هائلة كميات العام الاصطناعي الذكاء يتطلب :ضخمة بيانات إلى الحاجة (2

 .المهام من واسعة مجموعة

 .كبيرًا تحديًا يعد والإبداعي المجرد التفكير على قادرة أنظمة تطوير :المجرد التفكير على القدرة (3

 هذه تكون أن ضمان كيفية مثل معقدة، أخلاقية أسئلة العام الاصطناعي الذكاء يطرح :والسلامة الأخلاقيات (4

 .البشر قيم مع ومتوافقة آمنة الأنظمة
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 :العام الاصطناعي والذكاء الضيق الاصطناعي الذكاء بين الفرق -

 الضيق الاصطناعي الذكاء المعيار
(Narrow AI) 

 (AGI) العام الاصطناعي الذكاء

 القيام للإنسان يمكن فكرية مهمة أي ومخصصة محددة مهام المهام نطاق
 بها

 جديدة مهام مع والتكيف التعلم يمكنه تدريبه نطاق خارج التعميم يمكنه لا التعميم على القدرة
 العام الفهم على وقدرة وعياً يمتلك عامًا فهمًا أو وعياً يمتلك لا والإدراك الوعي

 نطاق على ويستخدم حالياً موجود الحالية التطبيقات
 واسع

 أبحاث موضوع ويعد بعد موجود غير
 مستقبلية

 

 

 الاصطناعي الذكاء تاريخ 4.2

 استكشاف في تورينغ آلان مثل المفكرون بدأ حيث العشرين، القرن منتصف إلى يمتد الاصطناعي الذكاء تاريخ

 أنظمة من بدءًا كبيرة، تطورات المجال هذا شهد ،1956 عام في دارتموث مؤتمر منذ. البشري الذكاء محاكاة إمكانية

 ازدهار ثم والتسعينيات، الثمانينيات في العميق والتعلم العصبية الشبكات إلى وصولاً  والسبعينيات، الستينيات في الخبراء

 .الحوسبة في والتقدم الكبيرة البيانات بفضل الأخير العقد في الاصطناعي الذكاء

 

 

- 1950s: إذا ما لتحديد كوسيلة تورينغ اختبار تورينغ آلان قدم حيث الظهور، في الاصطناعي الذكاء مفهوم بدأ 

 .التفكير على قادرة الآلة كانت

 تم المؤتمر، هذا في. أكاديمي كحقل الاصطناعي الذكاء بداية يعُتبر والذي دارتموث، مؤتمر عقد تم: 1956 -

 .مرة لأول" الاصطناعي الذكاء" مصطلح استخدام

- 1960s-1970s: مجالات في تستخدم كانت التي الخبراء أنظمة مثل المبكرة، الاصطناعي الذكاء أنظمة تطور 

 .والهندسة الطب مثل
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- 1980s: من التعلم على الآلات قدرة في كبير تحسين إلى أدى مما العميق، والتعلم العصبية الشبكات ظهور 

 .البيانات

- 1990s-2000s: جديدة تطبيقات إلى أدى مما الآلي، التعلم ذلك في بما الاصطناعي، الذكاء تقنيات في كبير تقدم 

 .والطب الإلكترونية التجارة مثل مجالات في

- 2010s: نماذج بتطوير سمح مما الحوسبة، في والتقدم الكبيرة البيانات ظهور مع الاصطناعي الذكاء ازدهار 

 .وفعالية تعقيدًا أكثر
 

 

 

 الاصطناعي الذكاء وأساليب تقنيات 4.3

 

A. الاصطناعي الذكاء تقنيات : 

 Artificial Intelligence) الاصطناعي الذكاء تقنيات في المتسارعة التطورات بفضل جذريًا تحولاً  اليوم العالم يشهد

- AI)، التوصية أنظمة ومن القيادة، ذاتية السيارات إلى الذكية الهواتف من. اليومية حياتنا من يتجزأ لا جزءًا أصبحت التي 

 المشكلات حل وكيفية التكنولوجيا مع تفاعلنا كيفية في ثورة الاصطناعي الذكاء تقنيات تحُدث المتقدم، الطبي التشخيص إلى

 كبيرًا؟ تأثيرًا فيها تحُدث التي التطبيقات هي وما تعمل؟ وكيف بالضبط؟ التقنيات هذه هي ما ولكن. المعقدة

 الاصطناعي؟ الذكاء تقنيات هي ما -1

 من الآلات تمكين إلى تهدف التي والمنهجيات الخوارزميات، الأدوات، من مجموعة هي الاصطناعي الذكاء تقنيات

 الوقت مرور مع أدائها وتحسين القرارات، اتخاذ البيانات، من بالتعلم للأنظمة تسمح التقنيات هذه. البشري الذكاء محاكاة

 التعلم الآلة، تعلم البيانات، علم مثل متعددة مجالات على التقنيات هذه تعتمد. مهمة لكل صريحة برمجة إلى الحاجة دون

 .وغيرها الطبيعية، اللغة معالجة العميق،

 

 الاصطناعي الذكاء تقنيات . أهم2

 الآلة تعلم (Machine Learning:) 
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 دون البيانات من بالتعلم للأنظمة تسمح خوارزميات تطوير على يركز الذي الاصطناعي الذكاء فروع أحد هو الآلة تعلم

 :رئيسية أنواع ثلاثة إلى الآلة تعلم تقسيم يتم. صريح بشكل برمجتها يتم أن

 

 الإشراف تحت التعلم (Supervised Learning:) مسبقًا مُصنفة بيانات على النموذج تدريب يتم حيث. 

 المُشرف غير التعلم (Unsupervised Learning:) المُصنفة غير البيانات في الأنماط اكتشاف يتم حيث. 

 التعزيزي التعلم (Reinforcement Learning:) الحصول مع والخطأ التجربة خلال من النموذج يتعلم حيث 

 .الصحيحة القرارات مقابل مكافآت على

 

 

 العميق التعلم (Deep Learning:) 

 ،(Artificial Neural Networks) الاصطناعية العصبية الشبكات على يعتمد الآلة تعلم من متقدم نوع هو العميق التعلم

 والقيادة الطبيعية، اللغة معالجة الصور، على التعرف مثل معقدة تطبيقات في استخدامه يتم. البشري الدماغ بنية تحاكي التي

 .الذاتية
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 الطبيعية اللغة معالجة (Natural Language Processing - NLP:) 

 المشاعر، تحليل الآلية، الترجمة تطبيقاتها تشمل. البشرية اللغة مع والتفاعل تفسير، فهم، من الآلات لتمكين التقنية هذه تسُتخدم

 (.Chatbots) الآلية الدردشة وأنظمة ،"أليكسا"و" سيري" مثل الصوتية المساعدات

 

 الحاسوبية الرؤية (Computer Vision:) 

 السيارات الوجوه، على التعرف تطبيقاتها تشمل. والفيديوهات الصور وفهم" رؤية" من الآلات تمكين إلى التقنية هذه تهدف

 .للصور الطبي والتحليل القيادة، ذاتية

 

 الاصطناعية العصبية الشبكات (Artificial Neural Networks - ANNs:) 

 .المخفية الأنماط وإيجاد المعقدة البيانات لتحليل تسُتخدم البشري، الدماغ بنية من مستوحاة حسابية نماذج هي
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 التعزيزي التعلم (Reinforcement Learning:) 

 الصحيحة الإجراءات مقابل مكافآت على يحصل حيث البيئة، مع التفاعل خلال من يتعلم النظام أن فكرة على النهج هذا يعتمد

 .والروبوتات الفيديو ألعاب مثل تطبيقات في يسُتخدم. الأخطاء مقابل وعقوبات

 

 الاصطناعي الذكاء تقنيات . تطبيقات3

 الصحية الرعاية: 

 الطبية الصور تحليل باستخدام الأمراض تشخيص. 

 الجينية البيانات تحليل خلال من جديدة أدوية تطوير. 

 الفردية البيانات على بناءً  شخصية صحية رعاية تقديم. 
 

 التمويل: 

 المالي الاحتيال عن الكشف. 

 المالية الأسواق في الآلي التداول. 

 الاستثمارية المحافظ وإدارة المخاطر تحليل. 

 

 التصنيع: 

 بذكاء تعمل التي الصناعية الروبوتات. 
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 الأعطال لتجنب التنبؤية الصيانة. 

 البيانات تحليل باستخدام التوريد سلسلة تحسين. 

 

 النقل: 

 القيادة ذاتية السيارات. 

 ذكي بشكل المرور حركة إدارة. 

 الفعال اللوجستي التخطيط. 

 

 التسويق: 

 والخدمات للمنتجات الشخصية التوصيات. 

 الاجتماعي التواصل وسائل خلال من العملاء مشاعر تحليل. 

 الاصطناعي الذكاء باستخدام الإعلانية الحملات تحسين. 

 الاصطناعي الذكاء تقنيات تواجه التي التحديات 

 

 البيانات جودة: 

 .خاطئة نتائج إلى يؤدي أن يمكن متحيزة أو دقيقة غير بيانات ووجود البيانات، على كبير بشكل الاصطناعي الذكاء يعتمد

 

 والخصوصية الأخلاقيات: 

 القرارات عن والمسؤولية الخوارزميات، في التحيز البيانات، خصوصية حول أسئلة الاصطناعي الذكاء استخدام يطرح

 .الذكية الأنظمة تتخذها التي

 

 والتعقيد التكلفة: 

 .متقدمة تكنولوجية تحتية بنية إلى بالإضافة كبيرة، وبشرية مالية موارد يتطلب الاصطناعي الذكاء أنظمة تطوير

 

 الشفافية إلى الافتقار: 

 اتخاذها كيفية فهم يصعب" سوداء صناديق" كـ تعمل العميق، التعلم في خاصة الاصطناعي، الذكاء خوارزميات بعض

 .للقرارات

 الاصطناعي الذكاء تقنيات مستقبل 

 مشكلات حل على وقدرة تطورًا أكثر الاصطناعي الذكاء تقنيات تصبح أن المتوقع من التكنولوجي، التقدم استمرار مع

 :مثل مجالات في تطورات نشهد أن المتوقع من. معقدة

 العام الاصطناعي الذكاء (AGI:) بها القيام للإنسان يمكن فكرية مهمة أي أداء على قادرة أنظمة. 

 معها والتفاعل البشرية المشاعر فهم يمكنها أنظمة :العاطفي الاصطناعي الذكاء. 

 الفضائية البعثات وإدارة الفضاء لاستكشاف الاصطناعي الذكاء استخدام :الفضاء في الاصطناعي الذكاء. 
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B. الاصطناعي الذكاء أساليب 

 وأداء البشري الذكاء محاكاة من الآلات لتمكين تسُتخدم التي والتقنيات الطرق هي الاصطناعي الذكاء أساليب

 من بالتعلم للأنظمة تسمح التي والخوارزميات النظريات من واسعة مجموعة على الأساليب هذه تعتمد. بذكاء معينة مهام

 :الاصطناعي الذكاء أساليب أهم على مفصلة نظرة يلي فيما. المشكلات وحل القرارات، اتخاذ البيانات،

 الخبيرة الأنظمة (Expert Systems) 

 Knowledge) معرفية قواعد على تعتمد. معين مجال في البشريين الخبراء لدى القرارات اتخاذ عملية تحاكي أنظمة هي

Base )استدلال ومحرك (Inference Engine.) 

 :أمثلة -

 الطبي التشخيص أنظمة. 

 الأعمال في القرار دعم أنظمة. 

 
 

 

 الجينية الخوارزميات (Genetic Algorithms) 

 الطبيعي والانتقاء التكاثر، الطفرات، مثل مفاهيم على تعتمد. البيولوجي التطور نظرية من مستوحاة تحسين أساليب هي

 .معقدة لمشكلات حلول لإيجاد

 :أمثلة

 الهندسية الأنظمة تصميم تحسين. 

 الصناعية العمليات في المهام جدولة. 
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 الرقمية الإشارات معالجة (Digital Signal Processing) 

 :تطبيقاتها تشمل. والفيديو الصوت مثل الإشارات لتحليل تسُتخدم

 الكلام على التعرف (Speech Recognition.) 

 والفيديو الصوت جودة تحسين. 

 

 

 

 الرمزي الاصطناعي الذكاء (Symbolic AI) 

 :مثل تطبيقات في يسُتخدم. المنطقية والقواعد الرموز باستخدام المعرفة تمثيل على يعتمد

 الخبيرة الأنظمة. 

 المنطقية البرمجة (Logic Programming.) 
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 النصفي التعلم (Semi-supervised Learning) 

 البيانات من صغيرة مجموعة على النموذج تدريب يتم حيث المُشرف، غير والتعلم الإشراف تحت التعلم بين يجمع

 .المُصنفة غير البيانات من كبيرة ومجموعة المُصنفة

 :أمثلة

 النصوص تحليل. 

 الصور على التعرف. 

 

 النشط التعلم (Active Learning) 

 .أدائه لتحسين أهمية الأكثر البيانات تصنيف لطلب المستخدم مع النموذج فيه يتفاعل أسلوب هو

 :أمثلة

 الطبية البيانات تصنيف. 
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 النصوص تحليل. 

 

 التكيفي التعلم (Adaptive Learning) 

 .البيئة أو البيانات في التغيرات مع النموذج فيه يتكيف أسلوب هو

 :أمثلة

 المستخدم تفضيلات مع تتكيف التي التوصية أنظمة. 

 الروبوتات في التحكم أنظمة. 

 

 الجماعي التعلم (Ensemble Learning) 

 .التنبؤات دقة لتحسين نماذج عدة بين يجمع

 :أمثلة

 العشوائية الغابات (Random Forests.) 

 المتعدد التصويت (Boosting.) 



 

 جامعة الحمدانية                      2026-2025منهاج مادة الحاسوب للمرحلة )الثانية( للعام الدراسي 

14 
 

 

 الذاتي التعلم (Self-supervised Learning) 

 .ذاتية تعلم مهام توليد طريق عن مسبقة، تصنيفات إلى الحاجة دون البيانات من النموذج فيه يتعلم أسلوب هو

 :أمثلة

 النصوص توليد. 

 الصور على التعرف. 

 

 بالتناظر التعلم (Transfer Learning) 

 .صلة ذات جديدة مهمة لحل معينة مهمة على مسبقًا مُدرب نموذج استخدام فيه يتم أسلوب هو

 :أمثلة

 الطبية الأمراض لتشخيص الصور على التعرف على مُدرب نموذج استخدام. 
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 الخاتمة

 عميقًا تفكيرًا أيضًا يتطلب ولكنه حياتنا، لتحسين هائلة فرصًا يقدم بسرعة، متطور مجال هو الاصطناعي الذكاء

 بالتقنيات دراية على يكونوا أن المجال هذا في والباحثين للطلاب المهم من. وأخلاقي مسؤول بشكل استخدامه كيفية حول

 .التكنولوجيا هذه من استفادة أقصى تحقيق لضمان الاصطناعي بالذكاء المرتبطة الأخلاقية والاعتبارات والتحديات
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  اليومية في حياتنا الاصطناعي الذكاء. 5

 Al in Our Daily Lives 
 

 

( جزءًا لا غنى عنه من حياتنا اليومية، حيث يسُهم بشكل كبير في تحسين الكفاءة AIبات الذكاء الاصطناعي )

من الهواتف الذكية التي نستخدمها يوميًا إلى المساعدات الافتراضية التي تساعدنا في إنجاز المهام، وتوفير الوقت والجهد. 

أصبح الذكاء الاصطناعي أداة أساسية لتبسيط العمليات المعقدة وتقديم حلول مبتكرة. سواء كان ذلك من خلال التعرف على 

ية، فإن تقنيات الذكاء الاصطناعي تعمل بصمت في الخلفية الصور، أو معالجة اللغة الطبيعية، أو تقديم توصيات شخص

لجعل حياتنا أكثر راحة وإنتاجية. في هذا السياق، يصبح من الضروري فهم كيف يعمل الذكاء الاصطناعي وما هي تأثيراته 

 الإيجابية على حياتنا اليومية، بالإضافة إلى التحديات التي قد تنشأ مع تطوره المستمر.

 لذكاء الاصطناعي في حياتنا اليومية:أمثلة على ا

 الهواتف الذكية. .1

 .Google Assistantو Siriالمساعدات الافتراضية مثل  .2

 تطبيقات الترجمة الفورية. .3

 أنظمة التعرف على الوجه. .4

 

 :الذكاء الاصطناعي في الهواتف الذكية .1

التكنولوجيا، حيث يعزز من قدرتها على تقديم الذكاء الاصطناعي في الهواتف الذكية يمثل نقلة نوعية في عالم 

خدمات مخصصة وفعالة للمستخدمين. يشمل الذكاء الاصطناعي تطبيقات متعددة في الهواتف الذكية مثل التصوير 

الفوتوغرافي المتقدم، التعرف على الوجه، المساعدات الصوتية الذكية، وتحليل البيانات الضخمة لتحسين تجربة المستخدم. 

لتكنولوجيا تسهم في تحسين الأداء العام للجهاز وجعله أكثر استجابة وفعالية، مما يمكّن المستخدمين من الاستفادة هذه ا

 القصوى من هواتفهم الذكية في حياتهم اليومية.

 

 

الذكاء الاصطناعي في الهواتف الذكية يعتمد على مجموعة من التقنيات المتقدمة التي تسمح للأجهزة بالتعلم 

تحليل واتخاذ القرارات بطريقة مشابهة للعقل البشري. إليك بعض الطرق التي يعمل بها الذكاء الاصطناعي في الهواتف وال

 الذكية:
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A. التعرف على الوجه والبصمة 

تستخدم الهواتف الذكية كاميرات ومستشعرات لتحليل ومعالجة صور الوجه والبصمات للتحقق من هوية المستخدم. 

النماذج الذكية على التعرف على الأنماط الفريدة لكل مستخدم، مما يجعل من الممكن فتح الهاتف وتأمين التطبيقات يتم تدريب 

 الخاصة بالمستخدم.

 

 

B. التنبؤ بالنص 

 ( تعتمد بشكل كامل على الذكاء الاصطناعي.Googleمن  Gboardخاصية التنبؤ بالكلمات أثناء الكتابة )مثل 

 

 السابقة:تحليل النصوص  .1

  الذكاء الاصطناعي يحلل الرسائل القديمة والنصوص التي يكتبها المستخدم لاقتراح الكلمات المناسبة

 أثناء الكتابة.

 .هذه التقنية تساعد في تسريع عملية الكتابة وتقليل الأخطاء الإملائية 
 

 الترجمة الفورية: .2

 ام الذكاء الاصطناعي، مما يسهل بعض لوحة المفاتيح الذكية تقدم ترجمة فورية للنصوص باستخد

 التواصل مع أشخاص يتحدثون لغات مختلفة.

 

C. التصوير الفوتوغرافي 

الكاميرات في الهواتف الذكية أصبحت أكثر ذكاءً بفضل تقنيات الذكاء الاصطناعي. يمكنها تحسين جودة الصور 

والتفاصيل. كما يمكنها إزالة الضبابية وتصحيح تلقائيًا من خلال التعرف على المشاهد، ضبط الإعدادات، وتحسين الألوان 

 العين الحمراء.

 تحسين جودة الصور باستخدام الذكاء الاصطناعي: .1

 :الكاميرات الذكية قادرة على التعرف على نوع المشهد الذي يتم تصويره )مثل  التعرف على المشاهد

وم الكاميرا بضبط الإعدادات تلقائيًا المناظر الطبيعية، الليل، الحفلات، أو الطعام(. بناءً على ذلك، تق

 مثل التباين، التشبع، والإضاءة لتحقيق أفضل جودة.
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 :ًالذكاء الاصطناعي يحلل مستوى الإضاءة في البيئة المحيطة ويعدل إعدادات  ضبط الإضاءة تلقائيا

 الكاميرا لتقليل الضوضاء أو زيادة السطوع حسب الحاجة.

 :في ظروف الإضاءة المنخفضة، تستخدم الكاميرات تقنيات الذكاء الاصطناعي لإزالة  إزالة الضوضاء

 الضوضاء الرقمية وتحسين وضوح الصورة.
 

 التعرف على الوجوه وإنشاء صور البورتريه: .2

 :الذكاء الاصطناعي يسُتخدم للتعرف على ملامح الوجه بدقة عالية، مما يسمح بفتح  التعرف على الوجه

 .Face IDالهاتف بطريقة آمنة باستخدام خاصية 

 :تعتمد هذه الخاصية على الذكاء الاصطناعي لتحديد حدود الوجه بدقة وإنشاء تأثير  صور البورتريه

 ن الوجه واضحًا.( الذي يجعل الخلفية ضبابية بينما يكوBokehبوكيه )

 

 

D. تحسين أداء البطارية 

يستخدم الذكاء الاصطناعي لتحليل استخدام الهاتف وتوفير الطاقة. يمكن للأنظمة الذكية تحديد التطبيقات التي 

 تستهلك الطاقة بكثرة وضبط إعدادات الجهاز لتحسين كفاءة استهلاك البطارية.

 تعلم سلوك المستخدم: .1

  كيفية استخدام المستخدم للهاتف )مثل التطبيقات الأكثر استخدامًا، أوقات الذكاء الاصطناعي يحلل

 النشاط، وأوقات الراحة(.

  بناءً على هذا التحليل، يقوم النظام بتقليل استهلاك البطارية عن طريق إيقاف تشغيل التطبيقات غير

 المستخدمة مؤقتاً أو تقليل نشاط الخلفية.
 

 وضع توفير الطاقة الذكي: .2

  الهواتف تقدم وضع توفير الطاقة الذي يعتمد على الذكاء الاصطناعي لتحديد التطبيقات التي يمكن بعض

 تعطيلها مؤقتاً دون التأثير على تجربة المستخدم.

 

 الأمان .3

 الأمان هو أحد المجالات التي يلعب فيها الذكاء الاصطناعي دورًا محوريًا في الهواتف الذكية.

 الإصبع:التعرف على الوجه وبصمة  .1

 Face ID:  يستخدم الذكاء الاصطناعي لتحليل ملامح الوجه بدقة عالية باستخدام مستشعرات ثلاثية

 ( لضمان عدم إمكانية اختراق النظام باستخدام صور ثابتة.3D sensorsالأبعاد )

 :الذكاء الاصطناعي يحلل بصمة الإصبع بدقة لضمان التحقق الآمن من هوية المستخدم. بصمة الإصبع 
 

 حماية البيانات الشخصية: .2

  الذكاء الاصطناعي يسُتخدم أيضًا لاكتشاف البرمجيات الضارة أو الأنشطة المشبوهة التي قد تعرض

 بيانات المستخدم للخطر.
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 الأمثلة العملية:

A. iPhone وSiri: 

Apple        .هي واحدة من الشركات الرائدة في استخدام الذكاء الاصطناعي في الهواتف الذكية 

 الكاميرا الذكية: .1

 Apple  تستخدم الذكاء الاصطناعي في كاميراiPhone :لتحسين جودة الصور ومقاطع الفيديو. على سبيل المثال 

 Deep Fusion :سل في الصورة وتحسين التفاصيل حتى في تقنية تعتمد على الذكاء الاصطناعي لتحليل كل بك

 ظروف الإضاءة المنخفضة.

 Night Mode:  يعتمد على الذكاء الاصطناعي لتحليل الإضاءة المحيطة وضبط التعرض للحصول على صور

 ليلية واضحة.
 

2. Siri:  

 Siri        :هو مساعد ذكي يعتمد على الذكاء الاصطناعي لفهم الأوامر الصوتية وتنفيذها. يمكنه أداء مهام مثل 

  إرسال الرسائل، إجراء المكالمات، ضبط المنبهات، البحث على الإنترنت، وحتى التحكم في الأجهزة المنزلية

 الذكية.
 

B. Samsung وBixby: 

Samsung       تقدم مساعدًا ذكيًا يدُعىBixby والذي يعتمد على الذكاء الاصطناعي لتحليل البيانات وتقديم توصيات ،

 شخصية.

 تحليل البيانات: .1

 Bixby .يحلل عادات المستخدم مثل التطبيقات الأكثر استخدامًا والمواقع المفضلة لتقديم توصيات مخصصة 

  على سبيل المثال، إذا كان المستخدم يبحث غالبًا عن مطاعم معينة، فإنBixby .سيقترح عليه أماكن مشابهة 

 

 التكامل مع الأجهزة الأخرى: .2

 Bixby  يمكنه التحكم في الأجهزة المنزلية الذكية مثل التلفزيونات والأضواء، مما يجعله جزءًا من نظام المنزل

 الذكي.

 

 (Virtual Assistantsالمساعدات الافتراضية ) .2

على تقنيات الذكاء الاصطناعي للتواصل مع المستخدمين عبر الأوامر المساعدات الافتراضية هي برامج ذكية تعتمد 

الصوتية أو النصية. تهدف هذه المساعدات إلى تسهيل المهام اليومية وتوفير حلول سريعة وفعالة للمستخدمين. تعمل 

مر، والإجابة على الأسئلة المساعدات الافتراضية كواجهة بين الإنسان والتكنولوجيا، حيث يمكنها فهم الطلبات، تنفيذ الأوا

 بطريقة طبيعية ومباشرة.

 أهمية المساعدات الافتراضية: .1

 .تقليل الجهد المبذول في أداء المهام الروتينية 

 .توفير الوقت من خلال تنفيذ الأوامر بسرعة 

 .تحسين تجربة المستخدم من خلال تقديم خدمات مخصصة 

 :كيفية التفاعل مع المساعدات الافتراضية 
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 ر الصوتية: مثل قول "الأوامHey Siri" أو "Ok Google." 

 .الأوامر النصية: كتابة الأوامر مباشرة في التطبيقات أو المتصفحات 

 

 أشهر المساعدات الافتراضية: .2
 

a. Siri (Apple): 

 

 :تم إطلاق  تاريخ الإطلاقSiri  مع هاتف  2011في عامiPhone 4S. 

 

 :تقنيات الذكاء الاصطناعي المستخدمة 

 ( معالجة اللغة الطبيعيةNLP تتيح لـ :)Siri .فهم الأوامر الصوتية والإجابة عليها بشكل طبيعي 

 ( التعلم الآليMachine Learning يساعد :)Siri  على تحسين أدائها بمرور الوقت بناءً على بيانات

 المستخدم.
 

  المهام التي يمكن أن تقوم بهاSiri: 

  الإلكتروني.إرسال الرسائل والبريد 

 .ضبط المنبهات وإنشاء التذكيرات 

 .البحث على الإنترنت والإجابة على الأسئلة العامة 

 .التحكم في الأجهزة المنزلية الذكية مثل الأضواء والتكييف 

 .تشغيل الموسيقى أو مقاطع الفيديو 

 

 :ميزات إضافية 

 Siri  متاحة على جميع أجهزةApple بما في ذلك ،iPhone ،iPad ،Macو ،Apple Watch. 

  يمكنها التكامل مع تطبيقات الجهات الخارجية مثلUber وSpotify. 

 

b. Google Assistant (Google): 

 

  :تم إطلاق تاريخ الإطلاقGoogle Assistant  مع هواتف  2016في عامGoogle Pixel. 

 :الميزات الرئيسية 

  فهم السياق: واحدة من أبرز ميزاتGoogle Assistant تها على فهم السياق وإجراء محادثات هي قدر

متعددة الخطوات. على سبيل المثال، إذا قلت "كم درجة الحرارة اليوم؟" ثم تابعت بسؤال "وماذا عن 

 الغد؟"، فإن المساعد سيعرف أنك تشير إلى الطقس.

  التكامل مع الخدمات الأخرى: يمكن لـGoogle Assistant  التواصل مع العديد من التطبيقات والمواقع

 الإلكترونية، مما يجعلها أداة قوية لإدارة الحياة اليومية.
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  المهام التي يمكن أن يقوم بهاGoogle Assistant: 

 .التحكم في الأجهزة المنزلية الذكية مثل الأضواء، التلفزيونات، وأجهزة التكييف 

 لزمنية.إنشاء التذكيرات وإدارة الجداول ا 

 .البحث عن المعلومات والإجابة على الأسئلة المعقدة 

 .تقديم توصيات حول المطاعم، الأفلام، والأنشطة 
 

 :ميزات إضافية 

 Google Assistant  مثل( متاح على الهواتف الذكية، السماعات الذكيةGoogle Nest وحتى ،)

 السيارات.

 .يدعم العديد من اللغات، مما يجعله أداة عالمية 
 

c. Alexa (Amazon): 

 

 :تم إطلاق  تاريخ الإطلاقAlexa  مع جهاز  2014في عامAmazon Echo. 

 

 

 :الميزات الرئيسية 

  :التواصل الصوتيAlexa .تتميز بقدرتها على فهم الأوامر الصوتية بدقة عالية 

  الأضواء، التكامل مع الأجهزة المنزلية الذكية: يمكنها التحكم في مجموعة واسعة من الأجهزة مثل

 الأقفال، وأجهزة الأمان.
 

  المهام التي يمكن أن تقوم بهاAlexa: 

 .تشغيل الموسيقى والبودكاست 

 .ضبط المنبهات وإنشاء التذكيرات 

 .البحث عن المعلومات والإجابة على الأسئلة 

 .تقديم توصيات حول المنتجات والأفلام 
 

 :ميزات إضافية 

 Alexa ( متاحة على مجموعة متنوعة من الأجهزة، بما في ذلك السماعات الذكيةEcho الهواتف ،)

 الذكية، وحتى السيارات.

 ( "يمكن للمستخدمين إنشاء "مهاراتSkills مخصصة لتوسيع قدرات )Alexa. 
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 كيف تعمل المساعدات الافتراضية؟ .3
 

a. ( معالجة اللغة الطبيعيةNLP:) 

 

 الصوتية: تحليل النصوص أو الأوامر 

  .معالجة اللغة الطبيعية هي تقنية تسُتخدم لتحليل النصوص أو الأوامر الصوتية لفهم المعنى وراء الكلمات

 على سبيل المثال:

إذا قلت "أريد سماع موسيقى هادئة"، فإن المساعد الافتراضي سيحلل العبارة ويحدد أنك تريد تشغيل  -

 قائمة تشغيل تحتوي على موسيقى هادئة.

 تشمل NLP ( تقنيات مثل التعرف على الكلامSpeech Recognition( وفهم النوايا )Intent 

Understanding.) 

 

b. ( التعلم الآليMachine Learning:) 

 

 :تحسين الأداء بمرور الوقت 

 :التعلم الآلي يسمح للمساعدات الافتراضية بتحسين أدائها بناءً على بيانات المستخدم. على سبيل المثال 

ستتعلم ذلك وستقدم  Siriكثيرًا لإرسال رسائل نصية إلى شخص معين، فإن  Siriإذا كنت تستخدم  -

 اقتراحات أكثر دقة.

 .يتم استخدام خوارزميات التعلم الآلي لتحليل الأنماط السلوكية وتحسين تجربة المستخدم 

 

c. :التكامل مع الخدمات الأخرى 
 

  والمواقع الإلكترونية:القدرة على التواصل مع التطبيقات 

  المساعدات الافتراضية يمكنها التواصل مع مجموعة واسعة من التطبيقات والمواقع الإلكترونية لتنفيذ

 المهام. على سبيل المثال:

 .OpenTableحجز طاولة في مطعم باستخدام تطبيق  Google Assistantيمكن لـ  -

 ك فقط.باستخدام صوت Amazonطلب منتجات من  Alexaيمكن لـ  -

 

 أمثلة على الاستخدامات اليومية للمساعدات الافتراضية: .4
 

a. :التحكم في المنزل الذكي 
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 :تشغيل الأضواء 

 .يمكنك استخدام المساعد الافتراضي لتشغيل أو إطفاء الأضواء في غرفة معينة أو في المنزل بأكمله 
 

 :التحكم في درجة حرارة التكييف 

  التكييف بناءً على تفضيلاتك أو حتى جدول يومي محدد.يمكن للمساعد ضبط درجة حرارة 
 

 :إغلاق الأبواب 

 .بعض الأنظمة المنزلية الذكية تتيح لك إغلاق الأبواب أو النوافذ باستخدام الأوامر الصوتية 
 

b. :إعداد الجداول الزمنية 
 

 :إضافة التذكيرات 

 لأحداث مهمة مثل الاجتماعات أو المناسبات الشخصية. يمكنك إنشاء تذكيرات 
 

 :ضبط المنبهات 

 .يمكن للمساعد ضبط المنبهات أو المؤقتات بناءً على طلباتك الصوتية 
 

 :إدارة المواعيد 

  المساعدات الافتراضية يمكنها مزامنة جدولك مع تطبيقات التقويم مثلGoogle Calendar  أو

Apple Calendar. 

 

c.  المعلومات:البحث عن 
 

 :الإجابة على الأسئلة العامة 

يمكنك طرح أسئلة مثل "كم عدد سكان الصين؟" أو "ما هو الطقس اليوم؟" وسيجيب المساعد بشكل  -

 مباشر.
 

 :تقديم توصيات حول المطاعم والأنشطة 

ك المساعدات الافتراضية يمكنها البحث عن المطاعم القريبة أو الأنشطة الترفيهية بناءً على موقع -

 وتفضيلاتك.

 

 التحديات والمستقبل للذكاء الاصطناعي في الهواتف الذكية والمساعدات الافتراضية .3

 

a. :التحديات الحالية 
 

 الخصوصية والأمان: (1

 :تخزين البيانات الشخصية واستخدامها 

  واحدة من أكبر التحديات التي تواجه الذكاء الاصطناعي في الهواتف الذكية والمساعدات الافتراضية

هذه الأنظمة تعتمد بشكل كبير على جمع وتحليل كميات هائلة من البيانات الشخصية،  الخصوصية.هي 

 مثل المحادثات الصوتية، عادات الاستخدام، والموقع الجغرافي.
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  :إذا لم يتم حماية هذه البيانات بشكل صحيح، فقد تكون عرضة للاختراق أو الاستغلال المخاوف الأمنية

من قبل الجهات غير المصرح لها. على سبيل المثال، يمكن أن يتم استخدام بيانات المستخدمين لأغراض 

 تسويقية دون موافقتهم، أو حتى يتم بيعها لشركات أخرى.
 

 :حلول مقترحة 

  النقل والتخزين.تشفير البيانات أثناء 

 .إعطاء المستخدمين تحكمًا أكبر في كيفية جمع بياناتهم واستخدامها 

 ( تطوير تقنيات الذكاء الاصطناعي التي تعمل محليًا على الجهازOn-device AI بدلاً من الاعتماد )

 على السحابة، مما يقلل من مخاطر تسريب البيانات.
 

 الاعتماد المفرط: (2

 على المساعدات الافتراضية: تأثير الاعتماد الكبير 

  مع تزايد قدرة المساعدات الافتراضية على أداء المهام اليومية، هناك خطر من أن يصبح الناس أكثر

 اعتمادًا عليها، مما قد يؤدي إلى تراجع المهارات الشخصية.

 الوسيط  التراجع في المهارات الاجتماعية: على سبيل المثال، إذا أصبحت المساعدات الافتراضية هي

الرئيسي للتواصل مع الآخرين )مثل إرسال الرسائل أو إجراء المكالمات(، فقد يؤثر ذلك على 

 المهارات الاجتماعية المباشرة.

  التراجع في المهارات الإدارية: بعض الأشخاص قد يعتمدون بشكل كامل على المساعدات الافتراضية

 قد يؤدي إلى ضعف في التنظيم الشخصي. لإدارة جداولهم الزمنية أو تذكيرهم بالمهام، مما
 

 :حلول مقترحة 

 .يجب أن تكون المساعدات الافتراضية أدوات داعمة وليس بديلة تمامًا عن المهارات البشرية 

 .تعزيز التعليم والتوعية حول أهمية الحفاظ على المهارات الشخصية والاجتماعية 
 

 التحيز في البيانات: (3

 ء الاصطناعي:مشكلة التحيز في تدريب الذكا 

  الذكاء الاصطناعي يعتمد على البيانات لتعلم الأنماط واتخاذ القرارات. إذا كانت البيانات المستخدمة

لتدريب النماذج غير متوازنة أو تحتوي على تحيزات، فقد يؤدي ذلك إلى نتائج غير دقيقة أو حتى 

 تمييزية.
 

 :أمثلة على التحيز 

 مجموعة معينة من السكان )مثل ذوي البشرة الفاتحة(، فإن أنظمة  إذا كانت بيانات التدريب تشمل فقط

 التعرف على الوجه قد تكون أقل دقة مع الأشخاص ذوي البشرة الداكنة.

  إذا كانت البيانات المستخدمة لتدريب المساعدات الافتراضية تعكس وجهات نظر ثقافية أو اجتماعية

 ابات غير شاملة.معينة، فقد يؤدي ذلك إلى تقديم توصيات أو إج
 

 :حلول مقترحة 

 .استخدام مجموعات بيانات متنوعة وشاملة لتدريب النماذج 

 .تطوير أدوات للكشف عن التحيز وتصحيحه في النماذج 
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b. الذكاء الاصطناعي مستقبل: 
 

 الذكاء الاصطناعي الأكثر تطوراً: (1
 

 :تحسين قدرة المساعدات الافتراضية على فهم السياق 

  ،ستصبح المساعدات الافتراضية أكثر ذكاءً وقدرة على فهم السياق بشكل أفضل. على في المستقبل

 سبيل المثال:

  إذا طلبت من المساعد "احجز لي رحلة إلى نيويورك"، فإنه سيتمكن من فهم أنك تحتاج أيضًا إلى

 حجز فندق أو ترتيب وسيلة نقل من المطار.
 

 :سيتم تطوير المساعدات الافتراضية لتكون قادرة على فهم العواطف من خلال تحليل  فهم العواطف

 نبرة الصوت أو تعبيرات الوجه، مما يجعل التفاعل معها أكثر طبيعية وإنسانية.
 

 :تقديم حلول أكثر دقة 

 ( باستخدام تقنيات التعلم العميقDeep Learning ستتمكن المساعدات الافتراضية من تقديم ،)

 صيات أكثر دقة بناءً على سلوك المستخدم وتفضيلاته.تو
 

 التكامل مع المزيد من الأجهزة: (2
 

 :زيادة الاتصال بين الهواتف الذكية والأجهزة المنزلية الذكية 

  في المستقبل، ستصبح الهواتف الذكية والمساعدات الافتراضية مركزًا رئيسيًا للتحكم في جميع الأجهزة

 بيل المثال:المنزلية الذكية. على س

يمكنك استخدام هاتفك الذكي للتحكم في كل شيء بدءًا من الأضواء، التكييف، وحتى السيارات ذاتية  -

 القيادة.

 :ستتمكن المساعدات الافتراضية من التحكم في السيارات الذكية، بما في  التكامل مع السيارات الذكية

 ى تخطيط الطريق.ذلك تشغيل المحرك، ضبط درجة الحرارة داخل السيارة، وحت
 

 التفاعل الطبيعي: (3
 

 :تطوير المساعدات الافتراضية لتكون قادرة على التحدث بطريقة طبيعية أكثر 

  في المستقبل، ستتطور المساعدات الافتراضية لتكون قادرة على إجراء محادثات طبيعية ومتفاعلة مع

 السخرية.المستخدمين، حيث يمكنها فهم اللغة العامية، النكات، وحتى 

 :ستتمكن المساعدات الافتراضية من التبديل بين اللغات بسلاسة، مما يجعلها أداة  التفاعل متعدد اللغات

 عالمية للمستخدمين الذين يتحدثون لغات متعددة.

 

c. :تأثير الذكاء الاصطناعي على المجتمع 
 

 تحسين جودة الحياة: (1

 :توفير حلول سهلة وسريعة 

  الهواتف الذكية والمساعدات الافتراضية يساهم بشكل كبير في تحسين جودة الذكاء الاصطناعي في

 الحياة من خلال توفير حلول سهلة وسريعة للمستخدمين. على سبيل المثال:
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يمكنك استخدام المساعد الافتراضي لطلب الطعام، حجز التذاكر، أو حتى الحصول على استشارات  -

 طبية عبر الإنترنت.

  الخدمات: يمكن للأشخاص ذوي الاحتياجات الخاصة الاستفادة بشكل كبير من تحسين الوصول إلى

 المساعدات الافتراضية التي توفر لهم وصولاً أسهل إلى المعلومات والخدمات.
 

 خلق فرص عمل جديدة: (2

 :في مجالات تطوير الذكاء الاصطناعي 

 جالات مثل:مع تزايد الاعتماد على الذكاء الاصطناعي، ستظهر فرص عمل جديدة في م 

 تطوير النماذج والخوارزميات. -

 ( للمساعدات الافتراضية.UI/UXتصميم واجهات المستخدم ) -

 إدارة البيانات وتحليلها. -

 :سيكون هناك حاجة إلى برامج تعليمية جديدة لتدريب الأشخاص على كيفية التعامل  التعليم والتدريب

 مع تقنيات الذكاء الاصطناعي.
 

 استخدام الذكاء الاصطناعي:الحاجة إلى تنظيم  (3

 :ضمان الاستخدام الأخلاقي 

  مع تزايد قدرة الذكاء الاصطناعي على جمع وتحليل البيانات، هناك حاجة ماسة إلى وضع لوائح وأنظمة

 لضمان الاستخدام الأخلاقي لهذه التقنيات.

 :يجب أن تكون الشركات شفافة بشأن كيفية جمع البيانات واستخدامها. الشفافية 

 يجب أن تكون هناك آليات للمساءلة في حال حدوث انتهاكات للخصوصية أو استخدام غير  لمساءلة:ا

 أخلاقي للبيانات.

 :يجب أن يتم تطوير الذكاء الاصطناعي بطريقة تراعي القيم الأخلاقية والاجتماعية، مثل  الأخلاقيات

 تجنب التحيز والتمييز.

 

 أسئلة للنقاش:

 الاصطناعي أن يغير حياتنا بشكل أكبر في المستقبل؟كيف يمكن للذكاء  .1

 ما هي التحديات الأخلاقية المرتبطة باستخدام الذكاء الاصطناعي في الهواتف الذكية؟ .2

 هل تعتقد أن الاعتماد على المساعدات الافتراضية سيؤثر على مهاراتنا الشخصية؟ ولماذا؟ .3
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 تطبيقات الذكاء الاصطناعي. 6

 Applications of Al 
 

 

، مما أحدث ثورة في العديد من (AI) شهد العالم في العقود الأخيرة تطوراً مذهلاً في تقنيات الذكاء الاصطناعي

التكنولوجيا. بفضل قدرته على محاكاة العمليات العقلية البشرية مثل التعلم، التحليل،  المجالات وغيّر طريقة تفاعلنا مع

واتخاذ القرارات، أصبح الذكاء الاصطناعي جزءاً لا يتجزأ من حياتنا اليومية. من الهواتف الذكية والمساعدات الصوتية 

ء الاصطناعي لتشمل مجالات متعددة مثل الرعاية إلى السيارات ذاتية القيادة والروبوتات الطبية، تمتد تطبيقات الذكا

ً هائلة لتحسين الكفاءة، تعزيز الإنتاجية، وحل  الصحية، التعليم، الأعمال، وحتى الفنون والإبداع. يتيح هذا التقدم فرصا

 .المشكلات المعقدة، مما يجعل الذكاء الاصطناعي أحد أهم ركائز المستقبل التكنولوجي

 

 التعليم -1

 تعريف الذكاء الاصطناعي في التعليمأ. 

الذكاء الاصطناعي في التعليم يهدف إلى تحسين تجربة التعلم من خلال توفير أدوات ذكية تساعد الطلاب والمعلمين 

 .على تحقيق أهدافهم التعليمية بفعالية أكبر

 

 ب. التطبيقات الرئيسية

 :(Personalized Learning) التعليم الشخصي .1

  الذكاء الاصطناعي خوارزميات تحلل بيانات الطلاب لتخصيص محتوى التعلم بناءً على يستخدم

 .احتياجاتهم وقدراتهم

 :منصات مثل أمثلة" Khan Academy" و" Duolingo"التي توفر دروسًا مخصصة لكل طالب. 
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 :الروبوتات التعليمية .2

 في حل المشكلات أو الإجابة عن  يتم استخدام روبوتات ذكية للتفاعل مع الطلاب وتقديم المساعدة

 .الأسئلة

 :روبوت مثال" NAO" الذي يسُتخدم في المدارس لتعليم البرمجة والرياضيات. 

 

 :التقييم التلقائي .3

 يمكن للذكاء الاصطناعي تصحيح الاختبارات وتقييم المشاريع بشكل آلي، مما يوفر الوقت للمعلمين. 

 :أنظمة مثل مثال" Turnitin"  من التشابه بين النصوص وتقدم تقارير دقيقةالتي تتحقق. 

 :التعلم عن بعُد .4

 تتيح تقنيات الذكاء الاصطناعي تقديم دورات تعليمية عبر الإنترنت باستخدام تقنيات الواقع الافتراضي 
(VR) والواقع المعزز (AR). 
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 ج. التحديات

 الحاجة إلى حماية بيانات الطلاب. 

  وإدخال هذه التقنياتالتكلفة العالية لتطوير. 

 

 الرعاية الصحية -2

 أ. تعريف الذكاء الاصطناعي في الرعاية الصحية

الذكاء الاصطناعي يساهم في تحسين جودة الرعاية الصحية من خلال تحليل البيانات الطبية، تشخيص الأمراض، 

 .وتطوير علاجات جديدة

 ب. التطبيقات الرئيسية

 :تشخيص الأمراض .1

  الاصطناعي الصور الطبية مثل الأشعة السينية والرنين المغناطيسي للكشف عن يستخدم الذكاء

 .الأمراض مثل السرطان وأمراض القلب

 :نظام مثال" IBM Watson Health" الذي يساعد الأطباء في تحليل البيانات الطبية. 

 

 :الروبوتات الجراحية .2

 الجراحية بدقة عالية وتحكم أكبر. تعتمد  هي أنظمة ذكية مصممة لمساعدة الجراحين في إجراء العمليات

هذه الأنظمة على تقنيات الذكاء الاصطناعي، والرؤية الحاسوبية، والتحكم الآلي لتوفير أدوات دقيقة 

 .تسُتخدم أثناء العمليات الجراحية

 مثال: روبوت "Da Vinci" الذي يسُتخدم في الجراحة الدقيقة. 
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 :الرعاية الصحية الشخصية .3

 ثلتطبيقات م "Fitbit" و"Apple Health"  تراقب صحة المستخدمين وتقدم نصائح صحية بناءً على

 .البيانات

 

 :تطوير الأدوية .4

  هو عملية طويلة ومعقدة تتضمن اكتشاف مركبات جديدة، اختبارها، وضمان فعاليتها وسلامتها قبل

يلعب دورًا متزايد الأهمية في تسريع هذه العملية وتقليل  (AI) إطلاقها في السوق. الذكاء الاصطناعي

 .التكاليف من خلال تحليل البيانات الضخمة، نمذجة الجزيئات، واختبار الفرضيات بسرعة

 :شركة مثال" Insilico Medicine" التي تستخدم AI لتصميم جزيئات جديدة للأدوية. 
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 ج. التحديات

  البيانات الصحيةالخصوصية والأمان في التعامل مع. 

 الحاجة إلى تنظيمات صارمة لضمان دقة التشخيص. 

 

 التمويل -3

 أ. تعريف الذكاء الاصطناعي في التمويل

 ، معالجة اللغة الطبيعية(Machine Learning) يشير إلى استخدام تقنيات الذكاء الاصطناعي مثل التعلم الآلي

(NLP)لتحسين الكفاءة، تقليل المخاطر، وتعزيز تجربة العملاء في القطاع المالي. يتم استخدام هذه  ، والتحليلات التنبؤية

 .التقنيات لتحليل البيانات الضخمة، اتخاذ قرارات مالية دقيقة، وتوفير خدمات مالية مخصصة

 ب. التطبيقات الرئيسية

 :إدارة المخاطر .1

  على الأداء المالي أو التشغيلي لمؤسسة ما، وتحليلها، هي عملية تحديد المخاطر المحتملة التي قد تؤثر

(، AIثم وضع استراتيجيات لتقليل أو التحكم في هذه المخاطر. مع ظهور تقنيات الذكاء الاصطناعي )

أصبحت عملية إدارة المخاطر أكثر دقة وكفاءة، حيث يمكن للذكاء الاصطناعي تحليل كميات هائلة من 

 يد الأنماط والمخاطر المحتملة قبل حدوثها.البيانات بسرعة فائقة وتحد

 :أنظمة مثل مثال" Palantir" التي تسُتخدم لتحليل البيانات المالية. 

 

 :الخدمات المصرفية الرقمية .2

 تطبيقات مثل "Revolut" و"Monzo"  تستخدم الذكاء الاصطناعي لتقديم خدمات مصرفية سريعة

 .ومخصصة

 

 :الكشف عن الاحتيال .3

  تحديد الأنشطة أو المعاملات غير الطبيعية التي قد تشير إلى محاولات احتيالية في القطاع هو عملية

المالي. مع زيادة تعقيد الأساليب المستخدمة في الاحتيال، أصبح من الصعب على الأنظمة التقليدية 

تقنيات مثل الذي يعتمد على  (AI) اكتشاف هذه الأنشطة بسرعة ودقة. هنا يأتي دور الذكاء الاصطناعي
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والتحليلات التنبؤية لتحليل الأنماط غير الطبيعية في المعاملات  (Machine Learning) التعلم الآلي

 .المالية واكتشاف عمليات الاحتيال بسرعة وكفاءة

 :أنظمة مثل مثال" Feedzai" التي تسُتخدم لحماية المعاملات المالية. 

 

 :الاستثمار الآلي .4

 شاريةتستخدم الروبوتات الاست (Robo-advisors) البيانات لتقديم نصائح استثمارية. 

 مثال: منصة "Betterment". 

 ج. التحديات

 الحاجة إلى ضمان شفافية القرارات الاستثمارية. 

 التحديات التنظيمية المتعلقة باستخدام الذكاء الاصطناعي في القطاع المالي. 

 

 النقل -4

 أ. تعريف الذكاء الاصطناعي في النقل

 Computer) ، الرؤية الحاسوبية(Machine Learning) يشير إلى استخدام تقنيات متقدمة مثل التعلم الآلي

Vision) ومعالجة البيانات الضخمة لتحسين كفاءة النقل، تقليل الحوادث، وتعزيز تجربة المستخدمين. يتم تطبيق هذه ،

 .بات ذاتية القيادة، إدارة حركة المرور، والنقل اللوجستيالتقنيات في مجموعة واسعة من المجالات، بما في ذلك المرك

 

 ب. التطبيقات الرئيسية

 :المركبات ذاتية القيادة .1

 تستخدم السيارات الذكية تقنيات مثل الرؤية الحاسوبية والتوجيه الآلي. 

 :سيارات مثال" Tesla" و".Waymo" 



 

 جامعة الحمدانية                      2026-2025منهاج مادة الحاسوب للمرحلة )الثانية( للعام الدراسي 

7 
 

 

 :إدارة حركة المرور .2

  لتحسين إدارة حركة المرور وتقليل الازدحامتحليل البيانات في الوقت الفعلي. 

 مثال: أنظمة مثل "Waze". 

 :النقل اللوجستي .3

 تحسين تخطيط المسارات وتوزيع البضائع باستخدام الذكاء الاصطناعي. 

 :شركة مثال" Amazon" التي تستخدم الروبوتات لتنظيم المستودعات. 

 

 :التنبؤ بالصيانة .4

  الاصطناعي لتحليل بيانات الأجهزة والمعدات بهدف التنبؤ بمواعيد هو عملية استخدام تقنيات الذكاء

الصيانة قبل حدوث الأعطال. يتم ذلك من خلال مراقبة حالة المعدات في الوقت الفعلي، وتحليل الأنماط 

والمؤشرات التي قد تشير إلى وجود مشكلات محتملة. يهدف هذا النهج إلى تقليل فترات التوقف غير 

 .ض تكاليف الصيانة، وتحسين كفاءة التشغيلالمتوقعة، خف

 :أنظمة الصيانة التنبؤية في القطارات والطائرات مثال. 

 ج. التحديات

 القوانين واللوائح المتعلقة باستخدام المركبات ذاتية القيادة. 

 التكلفة العالية لتطوير البنية التحتية الذكية. 
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 التسويق -5

 التسويقأ. تعريف الذكاء الاصطناعي في 

، (NLP) ، معالجة اللغة الطبيعية(Machine Learning) يشير إلى استخدام تقنيات متقدمة مثل التعلم الآلي

والتحليلات التنبؤية لتحسين استراتيجيات التسويق، تحليل سلوك العملاء، وتقديم تجارب مخصصة. يساعد الذكاء 

 ضل، تحسين الحملات الإعلانية، وزيادة العائد على الاستثمارالاصطناعي الشركات على فهم احتياجات العملاء بشكل أف
(ROI) 

 ب. التطبيقات الرئيسية

 :تحليل البيانات .1

  ،هو عملية جمع ودراسة كميات ضخمة من المعلومات المتعلقة بسلوك العملاء، مثل عمليات الشراء

يهدف هذا التحليل إلى نشاط التصفح، التفاعلات مع الحملات الإعلانية، والتفضيلات الشخصية. 

 .استخلاص رؤى قابلة للتنفيذ لفهم احتياجات العملاء بشكل أفضل وتقديم تجارب مخصصة

 :أنظمة مثل مثال".Google Analytics"  

 :التسويق الشخصي .2

  هو استراتيجية تسويقية تعتمد على استخدام الذكاء الاصطناعي لتحليل بيانات العملاء وتقديم توصيات

تناسب احتياجات وتفضيلات كل فرد. يهدف هذا النوع من التسويق إلى تحسين  وتجارب مخصصة

 .تجربة العملاء، زيادة معدلات التحويل، وتعزيز ولاء العملاء

 :منصات مثل مثال" Netflix" و".Spotify" 

 

 : (Chatbots)  الدردشة الآلية .3

 ( الدردشة الآليةChatbots هي برامج ذكاء اصطناعي مصممة ) للتفاعل مع المستخدمين عبر الرسائل

النصية أو الصوتية بطريقة تحاكي المحادثات البشرية. تسُتخدم هذه التقنية بشكل أساسي لتقديم دعم 

 فوري وفعال، وتوفير إجابات سريعة على استفسارات العملاء، وتحسين تجربة المستخدم.

 مثال Chatbots على مواقع التجارة الإلكترونية. 

  

 :الحملات الإعلانيةتحسين  .4
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 ( هو عملية تحليل البيانات وتطبيق تقنيات متقدمة مثل التعلم الآليMachine Learning والتحليلات )

التنبؤية لتحسين أداء الحملات الإعلانية. يهدف هذا التحسين إلى زيادة فعالية الإعلانات، تقليل التكاليف، 

 مهور المناسب في الوقت المناسب.وتحقيق عائد استثمار أعلى من خلال استهداف الج

 مثال: منصة "Facebook Ads Manager". 

 ج. التحديات

 الحاجة إلى موازنة بين التخصيص والخصوصية. 

 التحديات الأخلاقية المتعلقة باستخدام البيانات الشخصية. 

 

 الإعلان -6

 أ. تعريف الذكاء الاصطناعي في الإعلان

، (NLP) ، معالجة اللغة الطبيعية(Machine Learning) مثل التعلم الآلييشير إلى استخدام تقنيات متقدمة 

لتحسين إنشاء الإعلانات، استهداف الجمهور، وقياس الأداء. يساعد الذكاء الاصطناعي الشركات على  والتحليلات التنبؤية

 .تقديم إعلانات أكثر ذكاءً وكفاءة، مما يؤدي إلى زيادة التفاعل مع العملاء وتحقيق عائد استثمار أعلى

 ب. التطبيقات الرئيسية

  :(Programmatic Advertising) الإعلانات المبرمجة .1

  هي عملية شراء وإدارة الإعلانات الرقمية باستخدام تقنيات الذكاء الاصطناعي والخوارزميات بدلاً من

الطرق التقليدية التي تعتمد على التدخل البشري. يتم تنفيذ هذه العملية بشكل آلي وسريع، مما يتيح 

 .استهداف الجمهور المناسب في الوقت المناسب وبأقل تكلفة

 :ثلمنصات م مثال".Google AdSense"  

 

 :إنشاء المحتوى .2

  هو عملية استخدام تقنيات الذكاء الاصطناعي لإنتاج نصوص، صور، مقاطع فيديو، أو حتى موسيقى

بطريقة آلية وسريعة. يهدف هذا النهج إلى تقليل الجهد البشري وتوفير الوقت، مع الحفاظ على جودة 

 .الحملات التسويقية أو الإعلانيةعالية للمحتوى الذي يتماشى مع أهداف 

 :أدوات مثل مثال" Canva" و".Copy.ai" 
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 :تحليل الجمهور .3

  هو عملية جمع ودراسة بيانات المستخدمين لفهم سلوكهم، اهتماماتهم، وتفضيلاتهم. يساعد هذا التحليل

لحملات الشركات على استهداف الجمهور المناسب برسائل مخصصة، مما يؤدي إلى زيادة فعالية ا

 الإعلانية وتحسين تجربة العملاء.

 :أنظمة مثل مثال"Adobe Audience Manager"  . 

 

 :تحسين تجربة المستخدم .4

 يشير إلى استخدام تقنيات متقدمة مثل التعلم الآلي (Machine Learning)معالجة اللغة الطبيعية ، 

(NLP)لفهم احتياجات العملاء وتوفير تجارب مخصصة وسلسة. يهدف هذا  ، والتحليلات التنبؤية

 .التحسين إلى زيادة رضا العملاء، تعزيز التفاعل مع المنتجات أو الخدمات، وتحقيق ولاء طويل الأمد

 :إعلانات مثال" YouTube" المخصصة. 

 ج. التحديات

 التحديات القانونية المتعلقة باستخدام البيانات الشخصية. 

 ة إلى التوازن بين الإعلانات المخصصة والإزعاج المحتملالحاج. 

 

 

 

 

 

 


